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WAS MICROSOFT GEBAUT HAT: 22H2 — 25H2

» 22H2: LSA Protection (PPL) Default auf domain-joined

» Treiber-Blockliste: mimidrv.sys & Co.

* Hypervisor-Protected Code Integrity (HVCI) / Memory Integrity

» Core Isolation als Ubergeordneter Rahmen

« 25H2: = eKB auf 24H2 — PPL-Default geerbt (kein belegter Zusatz-Schritt)
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WANN GREIFT DER DEFAULT? - DIE DOKU g | | Pr—
WIDERSPRICHT SICH

+ ,Automatic enablement": Default nur bei Neuinstallation 22H2+ + enterprise-joined +
HVCI-fahig (=VBS-fahig)

+ ,,Enabled without UEFI lock": ,applied by default ... with a new installation of
Windows 11 22H2 or later" - kein Domain-Join genannt

 Unser Messwert:
«  24H2-Neuinstallation, standalone (kein Domain-Join)
« LSA Protection ist aktiviert

Quelle: Microsoft Learn - Configuring Additional LSA Protection
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25H2 = ENABLEMENT PACKAGE AUF 24H2

« 25H2 = eKB (KB5054156) auf 24H2-Basis (Build 26100 — 26200)
» Media Creation Tool liefert aktuell noch 24H2 (26100)
» PPL-Default fallt zur 24H2-Install-Zeit und wird vererbt
* Wir testen den reprasentativen Zustand: 25H2 via eKB
* Hyper-V VM + Bare Metal
« Secure Boot aktiv
- Standalone Installation
* Research begann auf Hyper-V-VM — Bare-Metal + Frisch-VM bestatigt
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PROTECTED PROCESS LIGHT IN 60
SEKUNDEN e

PsProtected SignerWin Tcb-Light

PsProtected SignerWin Teb-Light

» |sass lauft als geschutzter Prozess (Signer-Level) srss exe PsProtecte:
» Kein Handle-Zugriff mit vollen Rechten fur normale host exe PsProtects s-Lig
A d . P [l SecuntyHealthService exe PsProtected SignerWindows-Light
mMIiN-Frozesse [Nl lsass exe PsProtected Signerl sa-Light
. . = [l ckm .exe PsProtected SignerAntimalware-Light
» Label: PsProtectedSignerLsa-Light

« Type 1 (ProtectedLight) - Signer 4 (Lsa) - Raw 0x41 4L gt

General Details  Certification Path

Show:  <all= ~
Protection level Signer . X
() B Administrator: Windows Powe X &' Administratol
PS_PROTECTED_SYSTEM .. Field Value
S = PS C:\Users\Administrator> Get-ProcessPro
T R T DUalld to Tuesday, 8 September 2026 2...
BSubject Microsoft Windows Publisher, ...
PS_PROTECTED WINDOWS (5) 2) Process : lsass BPublic key RSA (2048 Bits)
PID : 1176 i
PS_PROTECTED_AUTHENTICODE Authenticode (1) 2) FED . Bxll BPUH'C k=y parameters 0500
T‘ i l‘ Enhanced Key Usage Protected Process Light Verific...
PS_PROTECTED_WINTCB_LIGHT WinTcb (6) >rotected Light (1) ype . o ; i
| ) | TypeName . ProtectedLight .%Sul;]lect Knlay Idevhﬁer 6|l258b9b8d33038.33?820111c|...
PS_PROTECTED WINDOWS LIGHT 5(5) d Light (1) Signer 4 3| Subject Alternative Name Directory Address:SERIALNUM. ..
.’:‘] Anthnrity Kew Tdentifier KewTN=2929N2309R= 1A 40773

SignerName : Lsa
PS_PROTECTED_LSA_LIGHT 0x4 sa (4) >rotected Light (1) ﬁ\udit : ’__a'l_se

PS_PROTECTED_ANTIMALWARE_LIGHT Antim (3) ight (1) L=l e Windows System Component Verification (1.3.6. 1.4.1,311.10.3.8)

Code Signing (1.3.6.1.5.5.7.3.3)

Protected Process Light Verification (1.3.6.1.4.1.311.10.3.22)

PS_PROTECTED_AUTHENTICODE_LIGHT C Authenticode (1)
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KURZE FRAGE: RUNASPPL - 1 ODER 27?

Ihr aktiviert LSA Protection auf einer Test-Maschine per Registry.
Welchen Wert setzt ihr fur RunAsPPL? - Hand hoch: 1 oder 27
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itm4n's vielgelesener Artikel empfiehlt genau How to Enable LSA Protection
daS: RunASPPL - 1_ As mentioned pr Y, RunAsPPL is y to enable. The procedure is

detailed in th cial docum ) been c© d in many blog

 Aber: 1= ,with UEFI lock" — Wert
landet in einer UEFI-Firmware-Variable

 Ab daist PPL verriegelt: RunAsPPL =0
wirkt nicht mehr

r( regedit.exe ) as an Administrator;
open the HKLM\SYSTEM\CurrentControlSet\Control\Lsa ;

add the oworp value RunAsPPL andsetitto 1;

B Registry Editor
File Edit View Favorites Help
Computer\HKEV_LOCAL MACHINE\SVSTEM\ CurrentControlSet\ControfLsa |

v | lsa A || Name Type
AccessProviders ;
Audit
CentralizedAccessPolicies

W fullprivilegeauditing REG_BINARY

LimitBlankPasswordUse REG_DWORD

ChgFlagsDefault REG_DWORD

P \WORD

Credsep id REG_DWORD

% NolmiHash REG_DWORD

Data

DL ¥| Notification Packages REG_MULTI_SZ

FipsAigorithmPolicy 7 ProductType REG_DWORD

ComponentUpdates

GEG restrictanonymous REG_DWORD
i) REG_DWORD Dx00DD0D001 (1)

i s REG_DWORD (000000001 (1)
20.10.2026 Ketberr

MSV1_0 SecureBoot REG_DWORD 0«00000001 (1)




,DISABLED" HEISST NICHT DISABLED

Erste Test-VM: RunAsPPL = 0 gesetzt, Ul-
Toggle aus

Trotzdem: Isass = PsProtectedSignerLsa-
Light
*  Winlnit Event ID 12 bestatigt PPL beim Boot

20.10.2026




LSA PROTECTION # CREDENTIAL GUARD

LSA Protection (PPL) Credential Guard

Schiitzt Isass.exe als Protected Process Secrets im VBS-isolierten Lsalso.exe
Grundlage PPL / Signer-Level Virtualization-Based Security
Registry ...\Control\Lsa\RunAsPPL ...\DeviceGuard\LsaCfgFlags

1 = mit UEFI-Lock 1 = mit UEFI-Lock
Werte 2 = ohne 2 = ohne

0=aus 0 = aus
Opt-Out (Lock) LsaPplConfig.efi SecConfig.efi (DISABLE-LSA-ISO)

20.10.2026 13



ZWEI MODI: DEFAULT VS. UEFI-LOCK

Speicher Lokal abschaltbar?
Default RunAsPPL = 2 Registry v Ja: RunAsPPL=0 + Reboot
UEFI-Lock RunAsPPL = 1 UEFI-Firmware-Variable X Nein: nur Firmware-Weg

20.10.2026 14



BEI AKTIVEM UEFI-LOCK HILFT NUR DER

FIRMWARE-WEG

Ebene / Methode

Registry RunAsPPL =0

Ul-Toggle / GPO

MS Opt-Out (LsaPplConfig.efi)
Hyper-V: Secure Boot deaktivieren

20.10.2026

Ergebnis

X wirkungslos

X wirkungslos

v 16st den Lock (VM wie HW)
v PsProtectedSignerNone

15



MAN SIEHT DER MASCHINE DEN MODUS Py | | P—
NICHT AN

» procexp + Event ID 12 — in beiden Modi identisch

» GUI/ Registry kdnnen sogar ,aus" zeigen, wahrend der Lock erzwingt

« Einziger verlasslicher Test: RunAsPPL = 0 + Reboot — bleibt PPL = verriegelt
» Angreifer: erkennt Modus nicht per Enumeration — probieren oder Bypass

» Defender: Hartung nicht per Blick verifizierbar

20.10.2026 16



ZWE| MAUERN: HANDLE (PPL) + STRUCT- g | | Pr—
DRIFT

Tool PPL aktiv PPL aus
kslkatz v Bypass —
mimikatz (aus Source) X Handle v Dump gelingt
mimikatz 2022-Release X Handle X Struct-Drift
pypykatz X Handle X Struct-Drift
mimidrv X Blockliste X Blockliste
PPLdump X Technik dicht seit 21H2 —
Rubeus (Kerberos) v/ API-Call statt Dump —

20.10.2026 17



ZWE| VERSCHIEDENE FEHLERSTELLEN

« PPL aus: « PPL an:
pypykatz — msv_exception (Struct-Parsing) Access Denied schon am Handle

mimikatz aus Source — Dump mimidrv — vermutlich Treiber-Blockliste

JHatd.  mimikatz 2.2.0 (x64) #1904l Sep 25 2026 04:38:52
™ ##E. "A La Vie, A L'Amour" - (oe.eo)
== Errors == ## / \ ## /#xx Benjamin DELPY ‘gentilkiwi' ( benjamin@gentilkiwi.com )

msv_exception_please_repcrt JGvamUUe}(BlJva ﬁtﬁ N ﬁtll >.https:/}‘blug.gentilkiwi.ccm/ml:mikatz i

N v H# Vincent LE TOUX ( vincent.letoux@gmail.com )
aGguY29yZSGZLJEgLTYGXEXPYLXZ&XRLLXBI\thhZQVZ (RE T > https://pingcastle.com / https://mysmartlogon.com **x/
fn5+fn5+fn5+fn5+fn5eXgoNCiAgRmlsZSAiQzpcVXNLld | . y

elfthdHoucHkil CBsaWSLIDI1MSwgaliigZ2VeX2xvZ29u areinese +aos o o o -2

ICIDOLxVe2Vyclx1c2VyXEFwcERhdGFcTGIjYWxcUHLe

¥3J5cHRvciSweSISIGxpbmUgNDkzLCBpbiBzdGFydAogl™mkats # sekurlsa: :legonpassuords . mimikatz 2.2.0 (x6U) #1904l Sep 25 2026 6u:38:52

X15eX15eX15eX15eCg@KICBGalx1ICIDOLxVc2Vyclxldauthentication Id : © ; 415302 (e00epeea:oeel -## " ##. "A La Vie, A L'Amour" - (oe.eo)
eXBBb3JccGF ja2FnZV9jb21tb25zLnB5IiwgbGLluzSAxgSession : RemoteInteractive from ## / \ ## /#%% Benjamin DELPY ‘gentilkiwi‘ ( benjamin@gentilkiwi.com )

User Name : Administrator #\ / ## > https://blog.gentilkiwi.com/mimikatz
ZXJcQXBWRGFOYVxMb2NhbFxQeXRob25ccH10aGIuY 29y Zoonain 3 L “#iE v Vincent LE TOUX ( vincent.letoux@gmail.com )

bGLuzZSAzNDYsIGLuIGFkZF9lbnRyeQogICAgc2VsZi5wY|logen Server : WIN-OSMTDIA3UGU "

RmlsZSAiQzpcVXNLcnNcdXNLcLxBcHBEYXRhXExvY2Fs)soson Tine e e

dlxkZWNyeXBOb3IucHkiLCBsaW51LIDM3MCwgaklgcGFyd msy mimikatz # privilege::debug
TL9MSVNUXOVOVFIZIykKICAgICAQICAgICAgICAgICBeX EEEIEEIEEY) (eirery Privilege '20' OK

Username : Administrator
* Domain : LAB imiliatz & 1+
* : 00APARERARARARARRERERE MMLNATZ & .
* . 937cf [#*] 'mimidrv' service not present
* : 3229e9350dcaliaalb25b3e| [+] 'mimidrv' service successfully registered
* : 97ccb3ebc1317bfBU2a8lel [+] 'mimidrv' service ACL to everyone

ERROR kull_m_service_install ; StartService (©x800b0186c)

> https://pingcastle.com / https://mysmartlogon.com s/

20.10.2026
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KSLKATZ

'_' 2 Administrator: Windows Powe X + o~

PS C:\Users\Administrator\Desktop> .\KslKatz.exe
[*] Windows Build 26200

Umgeht PPL (Statt es abZUSChaIten) - [*] Setting up KslD driver...

Found vulnerable KslD.sys (SHA256 match)

dumpt Isass bei aktivem PPL o] WAL bynaas. (SubCad 2). .

idtr=0xfffff8056ef63000 cr3=0x201cfOEO
Orig i nal (S1 IkylesIKatZ, M . Ba rZ) . . | C 2 Administrator: Windows Powt X #' Administrator: Windows Powe!

Handle to SYST
C:\Users\user\Downloads>COFFLoader6l.exe go kslkatzbof.x6l.o
Handle table: } E
BOF-Port (KslKatzBof, S. Ackermann) [y g et
Offsets: PID=0 Running/Parsing the COFF file
[%] Walk Activepj Ran/parsed the coff
Outdata Below:
lsass.exe PID=
PEB=0x78a331d0(
[*] Finding lsas [*] RglkatzBoF - RSFD LSASS credential extractor
lsasrv.dll bas:E*] W1nd?ws 16.8 bulld‘zézﬁﬁ
[*] Extracting L [*] Setting up KslD driver...
LSA keys found [+] Found existing driver
[*] Finding Logo [+] Driver ready, handle=0x000P0000EAALA15O
[*] Extracting my [*] KASLR bypass...
[*] Checking WDig idtr=exfff+f80177aa3000 cr3=0x0
[*] Finding wdig:[+] ntoskrnl base=0xfffff801e5000000 CR3=0xP
{ [*] Finding LSASS process...
[-] wDigest 1_Lod Handle to SYSTEM (PID 4), our PID=6964, handle=8x15u
Handle table: 6U576 entries
SYSTEM EPROCESS=0xf++f9983a56a00U0
Offsets: PID=0x1d@ Links=0x1d8 Name=8x338
lsass.exe PID=1168 DTB=0xel70deee
PEB=0x8d8e35b000 LDR=0x7ff8c60d2880 poff=0x2ed
[+] 7 credential [+] LSASS EPROCESS=0xffff9983ab780080 DTB=0xel70d080 PEB_off=0x2ed
20.10.2026 “ [*] Finding lsasrv.dll in LSASS...
LAB\Administra Found module base=8x7+f8c2alPfpeR size=BOx1d100O
NT:  037cfcy [+] lsasrv.dll at Ox7+f8c2alleEed, size Ox1d1000




DER DEFAULT SCHUTZT NICHT GEGEN DEN I T s
LOKALEN ADMIN

Default (RunAsPPL=2) ist per Registry abschaltbar — aktiv harten

LSA Protection explizit ,,with UEFI Lock" ausrollen (GPO)

« Ausrollen ohne UEFI-Lock gibt Angreifern ein PPL-freies Fenster nach Reboot
UEFI-Firmware-Passwort — schliel3t den Secure-Boot-Reset-Ausweg

Verifikation nur behavioral / Event-Logs (kein visueller Cue!)

20.10.2026 23



Dump
LSASS and
Pass-The-Hash

DOMAIN ADMIN OHNE LSASS

Access Token Impersonation

Abuse an
existing logon
session with
token impersonation
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ACCESS TOKEN BASICS

« Access Token: Beschreibt den Security
Kontext eines Prozesses

o Security Identifier (SID) fur den aktuellen User
o SIDs fur Gruppenmitgliedschaften

o Liste der Privilegien (SeBackupPrivilege,
SeDebugPrivilege, SelmpersonatePrivilege, ...)

* Token bleibt im Speicher, so lange eine Session
aktiv ist

20.10.2026

.p,g; Change account settings

E| Lock

|:—‘ Sign out

- Windows PowerShell
|

Windows Security

- Windows System

£ Type here to search

Remaote
Desktop...

E |
Azure Arc
Setup

26



ACCESS TOKEN IMPERSONATION

* Voraussetzung:
o SeDebugPrivilege (Token stehlen)
o SelmpersonatePrivilege (Token nutzen)

« Windows API Calls:
o OpenProcess() — Prozess des Domain Admins offnen
o OpenProcessToken() — Token auslesen
o DuplicateTokenEx() — Token duplizieren
o CreateProcessWithTokenW() — Neuen Prozess mit dupliziertem Token starten

28.09.2026
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iR /PS C:\WINDOWS\system32>

Learn about ):3*
this picture 5
£y

I=-‘Q
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Windows 11 Enterprise Evaluation
Windows License valid for 90 days
Build 26100.ge_release.240331-1435
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