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Die Quantenbedrohung

4

_

Kryptographle

Ein ausreichend leistungsfahiger Quantencomputer
wird heute eingesetzte Verschlisselungsverfahren

brechen.
Abhoren Identitatsdiebstahl
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Agenda

Wir durchleuchten die
technischen Hintergriinde
der Quantenbedrohung,
gehen auf PQC-Strategien
ein und finden heraus, was
ein Kryptoinventar ist.
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Quantumcomputing
Quantenrisiko & HNDL

Die Perspektive des Gesetzgebers
Die Quantenbedrohung im Detail
PQC-Strategie

Das Kryptoinventar
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Quantumcomputing

Wann krieg’ ich meinen Quantenlaptop?

* Quantencomputer verwenden fundamental neue Hardware
* Spezielle Berechnung konnen weitaus schneller ausgefiihrt werden

* Quantencomputer verwenden Qbits anstelle von Bits

Qbit

't @

) = a|0) + B|1)

* Die groldte Challenge ist die Kontrolle der sensiblen Quanteninformation und die
Skalierung:

* Physische Qbits mit hoher Stabilitat
* Fehlerkorrektur & logische Qbits

* Architekturen und Algorithmen

>




Quantum Risk — Was sagen die Experten?
Das Global Risk Institute & evolutionQ haben 27 Meinungsfihrer befragt.
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,This is the clearest warning that |
can offer in public right now about
the urgency of migrating to post-
guantum cryptosystemes, [...]“

Scott Aaronson, OG of Quantum Computing

“Unsere konservative Einschatzung
ist, dass kryptographisch relevante
Quantencomputer in 15 Jahren
verfigbar sein werden, [...] vielleicht
sogar schon in 10.”

Germany'’s Federal Office for Information Security (BSl)

Copyright © 2026 Accenture. All rights reserved. 5



Algorithmen & weitere Risiken

Architektonische Verbesserungen reduzieren die Anzahl notwendiger Qbits, kommen aber mit Drawbacks.
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“Harvest now — decrypt later”

Der individuelle Migrationsplan sollte risikobasiert und abhangig von der Lebensdauer der Daten gewdhlt werden.

Migration: 2
2026 I Jahre

Lebensdauer:5
Jahre

Puffer:
1 Jahr

A 4

2034  IBM roadmap predicts possible
cryptographically relevant quantum
computer
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Roadmap der europaischen Kommission

Die Erwartungen des Regulators nehmen Form an.

Ende | * Abschluss der Migrationen von Hochrisikofallen

2030 * Support von Kryptoagilitat
* Quantensichere Soft-und Firmewareupdate

* Anpassung der PKI

Ende
2026

Migrationsvorbereitungen abgeschlossen
Konkrete Migrationsplane fir
Anwendungsfalle mit hohem und

Risiko

Ende
2035

e Abschluss der Migrationen von
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Die Quantenbedrohung im Detail
Nicht jede Verschlisselung ist gefahrdet.

Asymmetrische Verfahren in Gefahr A Symmetrische Verfahren (weitgehend) sicher

Attack vector

° Asymmetrische VerschIUsseIung beruht auf Computational Effort to Factor RSA: Classical vs. Quantum
. . ~ —— Classical factoring (GNFS) Sog
rechenintensiven Problemen: 10735 _ _ ghor's algorithm (O(k")
) < 10730
— RSA: Primzahlenzerlegung |
— Diffie-Hellmann: diskreter Logarithmus 2 10~20f
. . ) . g 10”15}
* Rechenaufwand wachst dramatisch mit der GroRe des £ o1
s _
Problems £ 1075
* Quantenalgorithmen skalieren besser (Shor’s £ 1070
o
Algorithmus) ©
* VergroRerung der Schlisselldnge keine Option 0 1000 2000 3000 4000 5000 6000 _ 7000 _ 8000

RSA key size (bits)
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Neue Strategien fur den Schlusselaustausch

— 1. Pre-shared keys

* Geeignet fiur spezifische Anwendungsfille

e Kaum skalierbar

— 2. Post Quantum Cryptography

Quantensichere & standardisierte “klassische” Algorithmen

Integration in vorhandene Protokolle & Infrastruktur

= 3. Quantum Key Distribution

* Schlusselaustausch abgesichert durch Quantenphysik

*  Friihes Entwicklungsstadium der neuen Quantenhardware
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Die G7 CEG PQC-Roadmap

Die Cyber Expert Group hat eine exemplarische Roadmap zur Post-Quanten-Migration erarbeitet.

Risikobewusstsein, initiale Strategien,

Schlusselrollen, Assetmanagement \
Schwerpunkte in

2026

Discovery & Inventarisierung & Gapanalyse
Inventory

3 Risk Assessment & Migrationsplane & Kompetenzaufbau, angepasste
Planning Governance und Risikomanagementprozesse

Rsk Assmnt Focused Activities
& Planning

Discovery Migration Migration
& Inventory Execution Testing

Awareness/ Validation &
Preparation Monitoring
s . . O

2025 2026 2027 2028 2029 2030 2031 2032 2033 2034 2035

We are here

Ongoing Activities
Governance and Risk Management
Management of External Dependencies, Industry Outlook, and Risk Landscape
Dialogue on Barriers and Enabling Conditions
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Was ist ein Kryptoinventar?

ISA

Transparenz Uber Steuerung und
kryptografische Objekte Uberwachung, insb. Im
und deren Einsatzkontext Hinblick auf die PQC-
Migration

D

Zuordnung der
Kryptobjekte zu
Businessassets und -
prozessen

.

P

Bewertung gegen
regulatorische und
interne Anforderungen

i

Identifikation von
Schwachstellen und
Auditnachweise

Ein Kryptoinventar erfordert zwei technische Kernfahigkeiten

i

an O\ Erhebung der Kryptoobjekte

Darstellung der Kryptoobjekte
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Erhebung der Kryptobjekte

Kryptographie ist an jeder Ecke zu finden, man muss nur wissen, wo man suchen muss.

WO muss ich suchen? WIE gehe ich vor?

WAS will ich finden?

Netzwerkscan

Netzwerk & Data-in-Transit «~Q - (aktiv & passiv)

Protokolle

Repository Scan, Binary Scan
oder Verkauferinformation
(z.B. CBOM)

Applikationen, Quellcode & CI/CD - Q _
r Pipeline

Data-a.t-Rest, - Q _
Hosts & Filesysteme

Schlisselmaterial

o Host-basierter Scan
Zertifikate

Kryptobibliotheken &
Module HSMs, PKI-Infrastruktur, loT, Manuelles Assessment &
spezielle Hardware, ... « Q —  spezifische Scanner
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Es muss nicht kompliziert sein.

Eine Implementierung mit PowerBl und vorhandenen Scannern.

= Crypto Data Sources

=/ Non Crypto Data Sources

Policy Data- Source:

Policy Excel

Application Risks

Information - Source:
Risk Excel

Host Information -

TS rlsx
1
Certificates
Python
, Tenable Export as csv—® ; 1]
| SSH processing
| Other v s
Cerfificates - Source: s
"""""" S TTTITTTTTTTTTTTTTT T
Excel cs : s
]
[ [ R — L
.csv i xlsx YYYYY
i
Metwork-Crypto - i .
Source: Configuration -----f------! ! File storage -
Files ——» windows file
explorer
s N
xlsx l
=3
83
Dashboard -
Configuration =

!

PowerBI

Source: NIS extract

Application-Host
Mapping - Source:

Excel file

Application data

Legend

Mot available

Partly available

Fully available

already featured
in PowerBl
—_—

not yet featured
in PowerEBl
______________ }

Hauptfunktionen

* Compliance Monitoring
 Ubersicht iiber Zertifikate

* PQC Readiness

* Risikobasierte Priorisierung

* Identifizierung der Verantwortlichen
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Es muss nicht kompliziert sein.

Compliance Status of TLS Versions Compliance Status of supported Cipher Suites

The gauge chart shows the The gauge chart shows the
percentage of servers offering

; . i percentage of servers offering
50.00% only compliant policies (TLS1.3 or 2028 % only compliant cipher suites.
0.00% ' 100.00% TLS1.2). ’

0.00 % 100,00 %

1146
1500 1438

1.000

1000

500

313

0 .

H1 Only H2 Mixed H3 Fully Compliant
TLSv1.3 TLSv1.2 TLSw1.1 TLS1 S5Lv3 55Lv2 Prohibited/Unclassified

10

The barchart shows the numbers of servers supporting a given TLS version. The The barchart shows the numbers of servers based on the compliance status of

colours show the compliance status according to policy for a given TLS version. supported TLS-Cipher suites. The red column shows servers offering
Permitted policies are shown in green, "use-with-caution'-policies in yellow, and prohibited cipher suites only, the green column those offering only permitted
prohibited policies in red. The categories are not exclusive, as one host may offer  ciphers and the yellow column those offering both prohibited, permitted, and
several TLS-versions. "use-with-caution"-cipher suites.
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Es muss nicht kompliziert sein.

Server Compliance Category
H1 Only H3 Fully H1 Only Prohibited/Unclassified I 10
Prohibited/Uncl... Compliant
H2 Mixed 1146
H3 Fully Compliant _ 294 20'28 %
H2 Mixed 0.00 % 100,00 %
0 500 1.000
DNS Name normalized IP Address  Port Cipher Suite Name Cipher Suite Code MAC MAC Policy Status  Symmetric cipher Symmetric Cipher Symmetric Cipher + Hash Policy Status
- = Policy Status
host-a778b04d.pseudo-a53e.internal  10.99.43.71 30001 >
host-a778b04d.pseudo-a53einternal  10.99.42.71 30021 TLS_CHACHAZ20_POLY1305_SHAZ256 0x13, 0x03 SHA256  Allowed ChaCha20-Paly1305(236) Allowed
host-a778b04d.pseudo-a53einternal  10.92.43.71 30025 TLS_AES_256_GCM_SHA384 0x13, 0x02 SHA384 Allowed AES-GCM(256) Allowed
host-a778b04d.pseudo-a53einternal  10.99.42.71 30041 TLS_AES_128_GCM_SHA256 0x13, Ox01 SHA256  Allowed AES-GCM{128) Allowed
host-3778b04d.pseudo-a53einternal  10.99.42.71 30061 TLS_AES_128_CCM_SHA256 0x13, 0x04 SHA256 Allowed AES-CCM(128) Allowed
host-a778b04d.pseudo-a53einternal  10.99.43.71 30064 SEED-SHA 0x00, 0x96 SHA1 Prohibited SEED-CBC(128) Prohibited
hast-a778b04d.pseudo-a53einternal  10.99.43.71 30065 RSA-CAMELLIAZ256-SHA256 0x00, 0xCO SHA256  Allowed Camellia-CBC(256) Prohibited
host-a778b04d.pseudo-a53eintemnal  10.99.42.71 30101 RSA-CAMELLIA128-SHAZ56 0x00, OxBA SHA256  Allowed Camellia-CBC(128) Prohibited
host-a778b04d.pseudo-a53einternal  10.92.43.71 30104 RSA-AES256-5SHA384 0x00, 0x9D SHA384 Allowed AES-GCM(256) Allowed
host-a778b04d.pseudo-a53einternal  10.99.42.71 30121 RSA-AES256-5HA256 0x00, 0x3D SHA256  Allowed AES-CBC(256) Prohibited
host-a778b04d.oseudo-a53einternal  10.90.43.71 20125 RSA-AES-256-CCM-AEAD 0xCO, 0x9D SHA384 Allowed AES-CCM(256) Allowed
DNS Name normalized IP Address arbeitsplatztype hardwaretype Responsible business actors  Application Priority Tier
host-00128287.pseudo-c96f.internal 10.250.24.65 Server_MS_16 VSPHERE Darth Sidious Order 66 Incident Tier 1 - Critical Tier 3 — Medi__
Commander 35 7 N
host-00147fcb.pseudo-8eal.internal 10.227.67.22 Server_MS_16 VSPHERE Gollum Dead Marshes Log Sink Tier 1 - Critical
host-006896b7.pseudo-8760.internal 10.242.59.32 Server_M5_16 VVSPHERE Filius Flitwick Lumos Visibility Platform  Tier 1 - Critical Tier 2 ..
host-01534607.pseudo-Oabb.internal 10.26.237.191 Server_MS_16 VSPHERE Oliver Wood Quidditch Job Scheduler  Tier 1 — Critical 36
host-023bb192.pseudo-cfi6.internal 10.167.190.93 Server_MS5_19 VMWARE Déagol Gladden Fields Data Lake  Tier 1 - Critical
host-028e432f.pseudo-b5de.internal 10.192.232.121 Server_MS_22 VSPHERE Rose Tico Crait Salt Layer Cache Unscored
host-02e13068.pseudo-7f02.internal 10.188.85.197 Server_MS_25 VSPHERE Dexter Jettster Dex's Diner Data Tier 1 - Critical
Cafeteria
host-0329f49d.pseudo-eeab.internal 10.155.42.223 Server_ MS_22 VSPHERE Dexter Jettster Dex's Diner Data Tier 1 - Critical Tier 1= C”t;c;ol —
Cafeteria
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Fragen ihr habt?
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