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Ausgangslage 
und Motivation

KMU-Größenklassen laut EU-Definition

Lieferkette
NIS2 trifft auch kleine Zulieferer 
indirekt

Bedrohungslage
Konflikte werden auch im Cyberraum 
ausgetragen

99 % sind KMU
93 % davon haben weniger als 10 
Mitarbeitende
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Forschungsfrage 
und Vorgehen

„Wie kann ein modular aufgebautes und an die 
spezifischen Bedürfnisse kleiner Unternehmen 
angepasstes Rahmenwerk zur Umsetzung der 
Risikomanagementmaßnahmen gemäß Artikel 
21 der NIS2-Richtlinie gestaltet werden, um 
grundlegende Cyber-Hygiene-Maßnahmen 
nachhaltig im Unternehmen zu etablieren?“

AKT II.

AKT I.

AKT III.
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Forschungsfrage 
und Vorgehen

„Wie kann ein modular aufgebautes und an die 
spezifischen Bedürfnisse kleiner Unternehmen 
angepasstes Rahmenwerk zur Umsetzung der 
Risikomanagementmaßnahmen gemäß Artikel 
21 der NIS2-Richtlinie gestaltet werden, um 
grundlegende Cyber-Hygiene-Maßnahmen 
nachhaltig im Unternehmen zu etablieren?“

Akt I.: 
• KMU-Herausforderungen
• Defizite von Leitfäden
• Design Prinzipien

AKT I.

AKT III.

AKT II.
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8 KMU-Herausforderungen und Defizite 
ergeben 15 Design-Prinzipien

Analyse

Literatur & 
Leitfäden
zu KMU, NIS2 und Cyber-
Hygiene

Ergebnis

8
Herausforderungen für 
KMU

Abgeleitet

15
Design-Prinzipien für 
das CHMS/Handbuch

Defizite in bestehenden Leitfäden
zu spezifisch · Landessprache · oberflächlich 
· ohne Rücksicht auf den Reifegrad · Aktualität

AKT I.
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Von Herausforderungen zu 
Design-Prinzipien

AKT I.
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Forschungsfrage 
und Vorgehen

„Wie kann ein modular aufgebautes und an die 
spezifischen Bedürfnisse kleiner Unternehmen 
angepasstes Rahmenwerk zur Umsetzung der 
Risikomanagementmaßnahmen gemäß Artikel 
21 der NIS2-Richtlinie gestaltet werden, um 
grundlegende Cyber-Hygiene-Maßnahmen 
nachhaltig im Unternehmen zu etablieren?“

Akt II.: 
• Cyber Hygiene Management 

System bzw. Handbuch

AKT I.

AKT III.

AKT II.
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Prototyp

AKT II.
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Eigenschaften Anzahl

Seiten 18

Worte/Zeichen/Emojis 8942 / 75878 / 133

Querverweise 125

Aufgaben 15

Fachbegriffe 90

Referenzen 30

„Nächste Schritte“ 10
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Ausgangslage und Aufbau

AKT II.
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Ausgangslage und Aufbau

AKT II.
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AKT II.
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Seitenüberblick und Elemente CYBER-
MADE BY



AKT II.
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Forschungsfrage 
und Vorgehen

„Wie kann ein modular aufgebautes und an die 
spezifischen Bedürfnisse kleiner Unternehmen 
angepasstes Rahmenwerk zur Umsetzung der 
Risikomanagementmaßnahmen gemäß Artikel 
21 der NIS2-Richtlinie gestaltet werden, um 
grundlegende Cyber-Hygiene-Maßnahmen 
nachhaltig im Unternehmen zu etablieren?“

Akt III.: 
• von Anwender getestet
• von Experten bewertet

AKT II.

AKT I.

AKT III.
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Validierung durch Anwender 
und Experten

AKT III.
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Das Handbuch überzeugt, Zeit und 
Fachwissen bleiben knapp

AKT III.
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Experten

wirksam
um kleine Unternehmen bei der 
Erfüllung von NIS2 Anforderungen zu 
unterstützen

Anwender

verständlich, klar, 
relevant
positive Einschätzung in den 
Interviews, aber …

Verbesserungswürdig: „Zeit und Fachkenntnisse“



Von der Masterarbeit zum Forschungsprojekt CYBER-
MADE BY

AKT I.
Analyse

AKT II.
Handbuch

AKT III.
Testen

Masterarbeit

AKT IV.
Projekt

FFG Forschungsprojekt (beantragt)

Cyber Hygiene 
Managementsystem
für KMUs



Was gilt es zum Lösen im 
Forschungsprojekt?
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Cyber Hygiene für kleine 
Unternehmen braucht eine 
geführte, laufend pflegbare, 
verhältnismäßige 
Umsetzungshilfe.
Wie kann man die ISO/IEC 27001 und 
NIS2 verhältnismäßig umsetzen?

Cyber Hygiene muss sich laufend 
weiterentwickeln
Mithilfe einer Community über eine 
Open-Source-Strategie?

„Zeit und Fachkenntnisse“ bleibt 
ein Problem
KI als Gamechanger?

AKT IV.
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Vom Prototyp zum offenen CHMS

AKT IV.
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09/2026 03/2028

Phase 1
Pilot & KI

CHMS im Pilotunternehmen 
einführen
Fehlende Erweiterungen 
ergänzen
KI-gestützte Befüllung 
entwickeln

CHMS V1 praxistauglich

Phase 2
Open Source

Lizenz, Code of Conduct, 
Contributing
Dokumentation und Website
Veröffentlichung und 
Verbreitung

CHMS öffentlich verfügbar

Phase 3
Betreuung & Analyse

Community betreuen
Feedback auswerten

Weiterentwicklung?



Lessons Learned

Expedition Forschungsantrag

AKT IV.
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Förderdschungel
• Wahl der Förderung
• Agile Formalitäten

60 Stunden 
• Projekthandbuch
• E-Call Formular (Tabellen )

„Bitte kein Handbuch 
hochladen“
• alles direkt ins Formular
• Intelligenztest

Wirtschaftlichkeit
• Verwertbarkeit > Forschung
• 8 Entscheidungstermine pro 

Jahr

Eingereicht am 10.06. · Deadline 11.6 · Entscheidung ausstehend
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Warum Open Source und KI?

Open Source hält das CHMS aktuell, KI 
unterstützt in der Ausarbeitung

AKT IV.
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Open Source

Hürde: Leitfäden für eine 
breite Masse aktuell halten

• Community hält Inhalte 
aktuell

• Offene Inhalte schaffen 
Vertrauen

• Frei verfügbar, keine 
Lizenzkosten

KI

Hürde: Im Team fehlen Zeit 
und Fachwissen

• Befüllt das Handbuch 
aus vorhandener Doku 
vor

• Schlägt passende 
Maßnahmen vor

• Ein Mensch prüft und 
entscheidet

Cyber-Hygiene für KMU

Ergebnis: ein lebendes 
Managementsystem statt 
Papier

• NIS2-Maßnahmen 
verhältnismäßig 
umsetzen

• Ohne eigenes Security-
Team

• Nachweis gegenüber 
Kunden und Lieferkette

+ =



Umsetzungsmöglichkeiten

Das CHMS direkt verwenden oder als 
Kontextbasis nutzen

AKT IV.
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KI befüllt das CHMS gemeinsam mit Verantwortlichen

Unternehmen
Doku, Antworten auf 
Rückfragen

KI CHMS befüllt
Kontextbasiertes 
Handbuch

direkt als MS nutzen

als Kontextbasis für ein eigenes MS
z. B. unterstützt durch Vorlagen

KI wählt Maßnahmen auf Basis des Kontexts und der Anforderungen

Anforderung
NIS2 Art. 21, NISG 2026
Kunden, usw.

Kontext
Branche, Größe, 
Kundenanforderungen

Maßnahme
passend und 
verhältnismäßig



Stand September 2026

Praxisbeispiel Textshine

AKT IV.
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Februar 2026 · Handbuch in 2 Tagen KI-gestützt ausgearbeitet

16
Aufgaben erledigt

22
Rückfragen zum 
Unternehmen 
beantwortet

120
Tabellenzeilen 
ausgefüllt

7
Risiken bewertet

≈2.500
Wörter Textshine-
spezifisch 
ergänzt

↓ ab Juli überführt, zugeschnitten auf ein kleines Cloud-Team

Seit Juli 2026 · MS in Notion, schlank, aber verbindlich

3
Richtlinien in 
Kraft

3
Richtlinien im 
Review

1
Schulung im 
Einsatz

8
Seiten mit MS-
Inhalt

3
Dokumente in 
Kunden-Audits: 
FAQ, TOMs, AVV

Quelle: Textshine, Praxisbericht, Stand 24.09.2026



Cyber Hygiene 
Management
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Teil der Community 
werden?
Scannen oder schreiben an:
dominik@fidela.at
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