Cyberdome als ganzheitlicher Schutzschirm .
fiir eine Nation. ' .

Von Idee, Vision zur technischen Realisierung - - -

Jens Wiesner, BSI
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Motivation:




Von Schwachstellenmanagement - 2024

The sailing route

Navigate through ~ 80 vulnerabilities/day

* Federal Office
“2> | for Information Security
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Common Vulnerabilities and Exposures (CVE)

2010 2011 2012 2013 2014 2015

R*=0,9592

2016 2017 2018 2019 2020 2021 2022 2023 2024

2010 4.639
2011 4.150
2012 5.288
2013 5.142
2014 7.948
2015 6.494
2016 6.457
2017 14,645
2018 16.512
2019 17.308
2020 18.375
2021 20.161
2022 25,059
2023 29.065
2024 ~33.000
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Increasing Problem - 2025

How many reported vulnerabilities can we expect in the coming years?

1. Number of security-related
vulnerabilities on the rise

2. Legal requirements (BSIG, CRA,
NIS 2, etc.)

3. Vulnerability management vs.
manual effort (comparison with
your own systems and
infrastructure, assessment of
criticality, impact, etc.)

Year Y CVE

9w

Common Vulnerabilities and Exposures 2010 | 4.639

2011 4.150

(CVE) 2012 5.288

80.000 2013 5.142

? 2014 7.948

70000 2 2015 6.494
R“=0,9107 -

60.000 2016 6.457

50.000 2017 14.645

e 2018 | 16.512

40.000 e 2019 | 17.308

30.000 ) . 2020 18.375

e 2021 20.161

20.000 o o.-® ® 2022 25.059

& T .7 -

10.000 | 7 S e L 2023 28.961

0 e e B! 9...0" 2024 40.077

0 2025 | 44.845

2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022 2023 2024 2025 2026 2026* 75.958

* Estimate
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https://cve.mitre.com/

Diagramm1



Common Vulnerabilities and Exposures (CVE)
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Tabelle1

																Year		S CVE

																2010		4,639

																2011		4,150

																2012		5,288

																2013		5,142

																2014		7,948

																2015		6,494

																2016		6,457

																2017		14,645

																2018		16,512

																2019		17,308

																2020		18,375

																2021		20,161

																2022		25,059

																2023		28,961

																2024		40,077

																2025		44,845

																2026		75,958



Common Vulnerabilities and Exposures (CVE)



S CVE	
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Zu Vulnpocalypse - 2026

CVE INSIGHTS - YTD GROWTH

Cumulative CVEs Published, 2026 vs 2025

Through September 30, 2026 - 72,812 CVEs year to date

TOTAL CVES YOY GROWTH DAILY AVERAGE
fe ol +105.9% 267/
Through September vs 2025 (35,366) CVEs per day
—— 2025 \

60K - == 2026

%)
]
8 +37,446
g (+#105.9%)
= 40K-
k: o
— 1 1
-
© 2KF e =TT
0 = 1 1 1 1 1 1 I 1 1
Jan Feb Mar Apr May Jun Jul Aug Sep
Busiest completed month: Sep (14,943) - Quietest: Jan (4,302) - Fastest YoY: Sep +245.8% on last year
Source: NVD, excluding rejected CVEs ©jgamblin rogolabs.net Oct @1,

2826
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Konsequenzen: immer mehr Kompromittierungen
CISA BOD 26-04: Prioritizing Security Updates Based on Risk
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Erfolgreiche Angriffe aiJf oT




Mehr Vorfaille mit Fokus OT

Energy Sector Incident
Report — 29 December

Follow-Up Analysis of
the 29 December 2025
Energy Sector Incident

<1 Ministry of Digital Affairs
., Republc of Polind

"1 Ministry of Digital Affairs
d

MINNESOTA MULTI-MUNICIPALITY WATER
SYSTEM CYBERATTACK:
COMPREHENSIVE INCIDENT ANALYSIS

Incident Report — July 26—28, 2026 Coordinated OT Intrusion Campaign

Prepared: July 28, 2026 | 21:28 CDT
Classification: UNCLASSIFIED // UNLIMITED-DISTRIBUTION — Draft Release Version
Report Identifier: 1C-SCID-00150-2026.08.02.01

Distribution: PUBLIC RELEASE - DRAFT

Prepared By: infracritical”

/ Version: 1.0 INITIAL [DRAFT] — Subject to Revision as Investigation Progresses

A DRAFT — UNCLASSIFIED f/ UNLIMITED-DISTRIBUTION

Advice & guidance &

configured routers

AboutMCSC  Rapertonincident  Contoetus

Reepond to a cyber attack &

UK and Allies urge critical sectors
to improve defences against
Russian intelligence targeting

New acvisory highlights Russian state cyber actors' global exploitation of poorly

% Bundesamt
an fur Sicherheit in der
Informationstechnik




Gemeinsamkeiten der Angriffe

* Relativ ,einfach” (low hanging fruits), geringe Ressourcen und Reifegrad bei den Betreibern fiir OT-Sicherheit

* Direkt mit dem Internet verbundene Systeme mit keiner oder einer vorgelagerten Schutzfunktion (die dann versagt hat)
e Oft LTE Modem aul’erhalb des bekannten IP Adressbereich des Betreibers
* Private APNs erlaubten trotzdem lateral movement innerhalb des APNs

e Kein Monitoring der kritischen Systeme

e Zurlcksetzen auf Auslieferungszustand oder Wiper

* Langere Zeitdauer bis zum Erkennen der Angriffe und noch langer fiir eine forensische Analyse
* Wiederherstellung eher in Wochen als in Stunden

* Unzureichende Blaupausen der Integratoren (Bad practices haben sich vervielfacht)
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Angriff oder Fehlfunktion?

Uber die Rolle des Supports

Wie merkt ein Betreiber einen fortschrittlichen Angriff?

a. Gar nicht

b. Etwas tut nicht
Postulat: E
* Viele Angriffe werden Hersteller als Supportfall gemeldet y

* Ist das Uberhaupt gewiinscht? Meldepflichten nach CRA!

Equi Accid I mi fi ion, Cyber-
* Hat Hersteller Ressourcen? i i S iyl /
incompatibility attack
* Hat Hersteller Mandat, dies zu analysieren? %
o]
\ o

34.1% | 34.1%
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Was kann ein Cyberdome hier tun?-
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Warum braucht Deutschland den Cyberdome?

Die Zahl von Cyberangriffen nimmt zu: Oo
Sie werden komplexer und wirkungsvoller. Sie treffen staatliche Institutionen, Kritische Infrastrukturen ol ¢
& Unternehmen und kdnnen so Wirtschaft und Gesellschaft insgesamt beeintrachtigen.
3/9\9 Der Cyberdome ist Deutschlands Antwort darauf: T
o\ \-o Eine nationale Schutzinfrastruktur, die Bedrohungen friiher erkennen, gemeinsam analysieren und 1:
schneller verhindern soll.
& { o
Gemeinsamkeit macht stark: e
Bisher schiitzen sich Organisationen jeweils einzeln gegen Angriffe. Der Cyberdome verbindet diese /Z
EinzelmalBnahmen zu einem starkeren gemeinsamen Schutzsystem.




Wie funktioniert der Cyberdome?

Die Sensorik Der Analyseverbund Das offene Okosystem .

erkennt verdachtige fihrt Informationen verbindet unterschiedliche >

Aktivitaten, Angriffe und ))) zusammen, erkennt :> Akteure, Technologien und g |

Schwachstellen moglichst Zusammenhange und Sicherheitssysteme Uber

fruh. schafft ein gemeinsames gemeinsame Standards und (7
Lagebild. Schnittstellen. DL

7
Das Prinzip dahinter: Wird eine Bedrohung an einer Stelle erkannt, kdnnen K

' andere Beteiligte schneller gewarnt werden und SchutzmalRRnahmen einleiten.

Aus vielen einzelnen Signalen wird gemeinsames Wissen. Aus gemeinsamem . ° |
Wissen wird schnellerer Schutz. \




R | frscremeitincer
Der Cyberdome fiir Deutschland wird mit Partnern
gemeinsam umgesetzt

Informationstechnik

CYBERDOME

Nationaler Schutzschild im Cyberraum

B

[}
Umsetzung & Steuerung 5
BMI: Politische und rechtliche Steuerung BSI: Definition von Standards und Orchestrierung o c
Unter Beteiligung der Lander
000 ©pN® o
Sensorik Datensammlung & -analyse MaBnahmen
Erkennung von Angriffen und Analyse und Auswertung von Daten in Einleitung von Aktionen und )
Bedrohungen einem Analysenetzwerk Gegenmalinahmen o
Fiir und gemeinsam mit: Bestehend aus: Fir und gemeinsam mit: ")
@
® )\ &\ &’ e a 2\ /Bl
KRITIS- Bffentliche IT- Beh KRITIS- Bundes- &
Betreiber Dienstleister ehérden Betreiber Landes- Unternehmen
| behorden /
® ) @ e %
A /8B o o i
.. N . SN - . p 8]
Offentliche Freiwillige S8 Lander & Wissenschaft & Bilrger:innen
Netze Teilnehmer Verbdnde Kommunen Forschung o
;\Q o
V'S < o c
Bereitstellung von Technologie

Technologiepartner| IT-Sicherheitsanbieter | Hersteller | IT-Unternehmen | Dienstleister




Der Cyberdome funktioniert nur gemeinsam.

= Der Cyberdome ist kein geschlossenes Einzelsystem, sondern ein wachsendes Okosystem, in dem

unterschiedliche Akteure ihre Fahigkeiten und Erkenntnisse zusammenbringen. Die Teilnahme basiert auf

Freiwilligkeit.

Bund:

BMI und BSI treiben den
Cyberdome politisch,
strategisch und technisch
voran.

Lander und Kommunen:
Sie sind wichtige Partner
beim Aufbau und der
Erprobung,
beispielsweise durch den
Deutschland-Scan.

Wirtschaft und KRITIS:
Unternehmen und
Betreiber Kritischer
Infrastrukturen
profitieren vom
gemeinsamen Wissen,
schnelleren Warnungen

und GegenmalRnahmen.

Wissenschaft und
Technologiepartner:

Sie bringen Innovationen
und neue Losungen fir
Erkennung, Analyse und
Abwehr ein.

Viele Partner, ein gemeinsames Ziel: Deutschland widerstandsfahiger machen.

16
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Architekturvision Cyberdome: Okosystem-Sicht

Nationale Schutz-Infrastruktur e ———— 5
Friherkennung, Analyse und Abwehr P —e__ _
. = e =
von Cyberangriffen B N : .
./'/ ; G
= % )
. Offenes Okosystem ' °
./'/ Netzwerk mit offenen Standards und normierten Schnittstellen .0 ©
R \
4 AN 715
. (2] .
m Staatliche Stellen o-e Verbundbetrieb
e m I e ” @a cemmec SR cmrpL N 0
I Comer Amehenteom) 1 v \4 4 A 4 - S DIGITAL VBECED |
Cyberdome-Kernsystem
' Sensorik, Meldungen & weiterer o o]
Eﬂ Kritische Infrastruktur Input [J° Anbieter & Dienstleister
> i > - @
-« DB eon ; I I T ——— = Sy secunet S
. . mflm atenhaltung & Analyse
5 A (raport - W Helios O bechtle Xy stacarT r /
i _ / C/
Bmll Wirtschaft & Industrie A4 44 Internationale Partner 'S 0
[ ]
o - < > . 4 C
. o rHHEINMETALL it @ < > - % : enisa :iCyCLONe- 4 = . o}
O-BASF SIEMENS e ¢
=P Meldungen, Sensordaten, Angriffsindikatoren, Schwachstellen, Lageinformationen, MaRnahmenstatus =P  Warnungen, Lagebilder, Erkenntnisse, loCs und Erkennungsregeln, Schutz- und Abwehrmalnahmen
o]
Hinweis: Die dargestellten Organisationen und deren Logos dienen ausschlieRlich der beispielhaften Veranschaulichung relevanter Akteursgruppen. Die Auswahl ist nicht abschliefend und impliziert weder eine Beteiligung
oder Partnerschaft noch eine Unterstiitzung, Empfehlung oder sonstige Verbindung mit dem Cyberdome. Sdmtliche Rechte an den dargestellten Marken und Logos liegen bei den jeweiligen Rechteinhabern. )




Bis Ende 2028 soll der Cyberdome in drei aufeinander
aufbauenden Phasen iterativ entwickelt werden

Phasenkonzept Cyberdome im Uberblick

Cyberdome 1.0 — Initiierung

bis Ende 2026

Ziele

Cyberdome 2.0 — Realisierung

bis Ende 2027

Cyberdome 3.0* — Erweiterung

2028

Bundesamt
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I Tragfahiges Fundament konzeptionieren

I Operative Wirksamkeit beweisen

Anwendung in die Breite tragen

Ubergreifende Wirkung erzeugen

Nationales Schutz-Okosystem etablieren

Gesamtstaatliche und europaische Wirkung
erzeugen

MafRnahmen

Use Cases initial umsetzen und Architektur
etablieren

I Fachbereich Cyberdome im BSI griinden

Partner verankern

I Informative Einbindung der Lander und

I

LI

Fahigkeiten und Use Cases sektoral ausbauen

Analysenetzwerk und -plattform aufbauen

Lander technisch und organisatorisch
einbeziehen

LI

Integration und Automatisierung erhéhen

Analysenetzwerk und -plattform erweitern

Beteiligung verstetigen

* Der Cyberdome 3.0 stellt dabei keinen Endzustand dar

O




Okosystem-Beispiel Interaktion mit externen SOCs

Offentlicher Sektor

BSOC (Bundes SOC)

Landes-/kommunale IT-Dienstleister (z.B. Dataport,
BITBW, ITDZ Berlin, Komm.ONE, SIT, LWL)

Landes-CERTs / Behérden-SOCs / CERT-Bund
im Verbund (z.B. CERT-NRW, Bayern-CERT)

Pilotprojekt

Pilotprojekt

Wirtschaft

NIS-2-Einrichtungen mit eigenem Managed SOC

KRITIS-Betreiber-SOCs
(z.B. Energie, TK, Verkehr)

Flughdfen
(z.B. Frankfurt, Miinchen, Kéln)

Pilotprojekt

Riistungs-/Verteidigungsindustrie
(z.B. Airbus, Hensoldt, Rheinmetall)

Pilotprojekt

Konzern-/Enterprise-SOCs groBer Unternehmen

MSSP / Managed-SOC-Dienstleister

Cyberdome

o
£
o

°
S
]

o
>

()

__________________________________________________________

Security Operations Center (SOCs)

Schnittstelle

K
o
o
(2]
L o
=
c
<
(%]
]

Sensordaten/Alarme —

aus SOC/SIEM (Anomalien, qualifizierte Alarme)

Vorfille & Meldungen —

Sicherheitsvorfille, Schwachstellen _
loCs & Erkennungsregeln —

eigene loCs, Treffer-/Detektionsfeedback R

Lagebild & Erkenntnisse —
Gesamt-/Sektorlagebild, Bedrohungslagebild

Warnungen & Alerts —

_ zeitkritische Alerts (BITS; befundbasierte Alarmierung)
loCs & Erkennungsregeln —
loC-Feeds via MISP, Detektionssignaturen

Cyberdome

Cyberdome

Schnittstelle

9
o
2
wv
2
=
c
<
Q
)

Cyberdome-Kernsysteme

Sensorik
Datenaufnahme und -aggregation

l

Datenanalyse
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elevante Fahigkeiten in jeweils drei Kern- und
uerschnittsbereichen

A: Alarmierung & Benachrichtigung
Generische Alarmierung Befundbasierte Alarmierung

fnahme & Alarm-Triage

Datenaufnahme & Normalisierung Kontextanreicherung & *
Aufnahme von Meldungen Alert- & Incider* &
B: Technische Analyse a s
s atytik
Infra.- & Schwachstellen-An=" e“ a _ging-Analytik
Cloud- & SaaS-Analyt” 6‘

C: Threat Intelligen

Operative TI-Quellen-Auswt 3

D: Erstellung/Nutzung
Gesamtlagebild & Lagebild pro Sek ider

A: Sensorik & Telemetrie
Netzwerk- & Traffic-Sensorik (IT/OT)

Asset- & Status-Sensorik

Angreifer-Infrastruktur-Monitoring

Identitéts- & Zugriffs-Sensorik Security Tool Telem~

Routing- & Infrastruktur-Sensorik

B: Defensive EinddmmungsmaRnahmen
Endpoint-Blocking

Deception- & Trap-Sensorik Externe Messnetze & SIGINT-Sensorik Netzwerk-Blocking

Infrastruktur-Blocking Unterbrechung von Verbindungen

Sensor- und Datenqualitats-Analytik

B: Vulnerability & Exposure Mgmt.

Interne Schwachstellenscans

C: Threat Intelligence

Technisch offene Quellen

Externe Schwachstellenscans Quaranténe

C: Aktive Gegenrg

Systemk

Halboffentliche/F'

Kommerzielle Quellen Geschlos~

Geopol. & strategische Tl-Analytik

D: Threat Detection Engineering

Erstellung von Erkennungsregeln Validie

Playbook-Unterstiitzung

Lagebildbasierte Ableitungen &
N n

E: Meldungserfassung
KRITIS-/NIS2-Pflichtmeldungen Freiwillige Or, _uonsmeldungen g Automatisiertes Blocking Automatisierte Playbook-Ausfiihrung
Biirger- und Individualmeldungen Automatisierte Meldungs-Feeds “ - -
W08 X -
\ weitergabe an Behorden Weitergabe an die Wirtschaft Weitergabe an andere Lander

C: Krisenkoord. & -mgmt. D: Qualifizierung & Einsatzbefahigung

Krisenkommunikation (staatlich) Schulungen & Trainings Teilnehmer Supportstrukturen
Krisenmanagement Blue/ Rer ™ Jbungen Integrations- & Nutzungsunterst.

\S
BSI Portal Identitéts- & Vertrauensdienste BSI git 0 e“
Threat Intelligence Enablement Schnittstellendef. & Integr.bausteine Zent" ‘ \a ineering

Datenplattform & -modelle Technischer Schutz

Betriebs- & Kooperationsrahmen Rechtsanderungen Datenklassifikation & Schutzbedarf Daten- & Sig Lessons-Learned Strat. Pos. & Offentlichkeitsarbeit

A: Teilnehmer Mgmt.

Teilnehmer Onboarding .onale Zusammenarbeit

Teilnahmelevel-Definitio~ verbundbetrieb

. Kooperationsnetzwerke &
Stakeholder-/Tei' Sektorzusammenschluss

Stakeholder Lifecyt

A: Technische Integ Chnisches Enablement

Meldestellen-Anbindung

Lagezentren-Anbindung

Daten- & Signalquellen Anbindung

Autom.- & Orchestration Utilities Testbed

Integrationspriifung & Konformitat

A: Rechtliche & Reg. Grundlagen B: Daten & Sch. Rahmen D: Kont. Verbesserung E: AuRendarstellung

Zweckbindung & Mandate BuRgeldrahmen Vertrauensstufen & Zugriffsrechte KPI & Reifegrac. .euerung Kont. Verbesserungsprozess Marketing & Teilnehmergewinnung

Rahmenvereinbarungen Zertifizierungsbedarfe Auditierbarkeit Wirksamkeitsnachweis Weiterentwicklung Use Case Library Politische Kommunikation

Datenschutzanforderungen Auditierung & Aufsichtspriifung Bug Bounty Program Demonstr. & Vermittlungsforr
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Kritische Innensicht




Heutige fragmentierte Lage- und MaBnahmenlandschaft zwischen BSI und Stakeholdern



Heutige fragmentierte Lage- und Mafinahmenlandschaft zwischen BSI und Stakeholdern

o Kein iibergreifendes Lagebild

BSI sieht

| Regierungsnetze,
aber keine Lage aus
KRITIS oder NISZ2.




Heutige fragmentierte Lage- und Mafinahmenlandschaft zwischen BSI und Stakeholdern

o Kein iibergreifendes Lagebild e Schwachstellen: Scan-System
BSI sieht _ .’:{R”_'s. | |' Advisories, Warnungen Q —\l |
| Regierungsnetze, o e r,, 2 i @ ' und Scans Vuln-DB E @
aber keine Lage aus i Infos in verschiedenen - ST
KRITIS oder NIS2. Systemen und manuell JW= 5 = ' EMail
per E-Mail an Betroffe TcketSys /j an Betroffene
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Heutige fragmentierte Lage- und Mafinahmenlandschaft zwischen BSI und Stakeholdern

o Kein iibergreifendes Lagebild = e Schwachstellen: Scan-System 9 Lagebild per PDF
- | | H 1 \ .
‘ BSI.Sleht o= @ | | ::;1;222:, Warnungen Q l | keine Echizeit- _ Sensor-/Live-Daten
| Regleru_ngsnetze, ] KA Vuln-DB : Ei_ i integration von ey '
aber keine Lage aus ¥ e Infos in verschiedenen -4 . -»I"’ Sincnrilaton M- :t;f‘ -f\,rw-
KRITIS oder NIS2. oy -% Systemen und manuell JW= 5 E [ E-Mail
\I J an Betroffene

per E-Mail an Betroffe g Ticket-System

<
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Heutige fragmentierte Lage- und Mafinahmenlandschaft zwischen BSI und Stakeholdern

o Kein tibergreifendes Lagebild == | e Schwachstellen: e 9 Lagebild per PDF
‘ BSI sieht £ =@ I | Advisories, Warnungen Q A | e . S rion e ikten
| Regiernganetze, TR el | sk Vuln-DB : E/_j i integration von oy ’
aber keine Lage aus ) — Infos in verschiedenen ' ./I PR Ve :t;f" .fv.\,.
KRITIS oder NIS2. > - Systemen und manuell JW= 5 E [ E-Mail
N per E-Mail an Betroffe Ticket-Systom j an Betroffene
i 2 2
9 “-———_______‘_______ e
\________________——___ - -

O 10cs via misp Weltegabe 10Cs

BS! teilt heute schon | MISP 5 E g -
I0Cs via MISP. Aber Ogg
keine Integration in _ - —T—_ - +_ -

Schutzsysteme,
kein Riickkanal zu T . . .
Detektionen. kein Riickkanal - EDR IDS

= ) +
zu Detoktionen” \. ..., keine Integration x

\-___-————____________
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Heutige fragmentierte Lage- und MaBnahmenlandschaft zwischen BSI und Stakeholdern

'€ Kein iibergreifendes Lagebild

‘ BSI sieht

| Regierungsnetze,
aber keine Lage aus
KRITIS oder NISZ2.

o I0Cs via MISP

BSI teilt heute schon
10Cs via MISP. Aber
keine Integration in
Schutzsysteme,

kein Riickkanal zu
Detektionen.

\-___-————____________

mise |

kein Riickkanal 1~
zu Detektionen

Weitergabe 10Cs

i e TN
EDR IDS

) t

== keine Integration x

e Schwachstellen:

© Lagebild per PDF

Scan-System
Advisories, Warnungen Q l keine Echtzeit- _ Sensor-/Live-Daten
und Scans i 3 : G
Infos in verschiedenen — -*I o ik :ti‘f‘ J\,w-
n &
Systemen und manuell @W3, = | EMal natcen. X
per E-Mail an Betroffe Ticket-System J an Betroffene i‘j
2 =
E— e

6 Keine durchgehenden
Wirkungsketten

von Sensor, Analyse  Sensor Analyse
und MaBnahmen

zwischen BSI und :::'\ @ :i;
Stakeholdern. 3 & ¥ A T & s

1 1 1

1 | |

' A

Mafinahme  Stakeholder

27
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Heutige fragmentierte Lage- und MaBnahmenlandschaft zwischen BSI und Stakeholdern

'€ Kein iibergreifendes Lagebild

KRITIS

} BSI sieht
Regierungsnetze, Regierungsnetze
aber keine Lage aus -
KRITIS oder NIS2. o 9

o I0Cs via MISP
BS! teilt heute schon

10Cs via MISP. Aber
keine Integration in
Schutzsysteme,
kein Riickkanal zu 4 . . .
Detektionen. kein Riickkanal 4 EDR DS
zu Detoktionen” \. ..., I-:e'ine Intagtatinn x
\-___-_____-___‘_'—-—-__

0 Keine niedrigschwelligen
Kommunikationsmethoden
kein Chat zwischen

BSl und
Stakeholdern.

e Schwachstellen:

Weitergabe 10Cs

MISP i E g -

© Lagebild per PDF

Scan-System

Advisories, Warnungen Sensor-/Live-Daten

1 | keine Echtzeit-
und Scans 1 : .
Infos in verschiedenen T -al M i 'ftif‘ J\h
n : -
Systemen und manuell — | EMal SaAen. "X
per E-Mail an Betroffe Ticket-System J an Betroffene

6 Keine durchgehenden

Wirkungsketten
von Sensor, Analyse  Sensor Analyse Mafinahme  Stakeholder
niscntsiwd | S| |@ 22
Stakeholdern. 3 & x & x & s
1 1 ] 1
\\________# 1__@__:'.___@__1_4@__1

28



b

|

Heutige fragmentierte Lage- und Mafinahmenlandschaft zwischen BSI und Stakeholdern

'€ Kein iibergreifendes Lagebild

KRITIS
} BSI sieht
Regierungsnetze, Regierungsnetze ! &
aber keine Lage aus - -
KRITIS oder NIS2. e N

L |

o I0Cs via MISP

BSI teilt heute schon
10Cs via MISP. Aber
keine Integration in
Schutzsysteme,

kein Riickkanal zu
Detektionen.

zu Detektionen

\-___-_____-_-_‘_'—'——_

0 Keine niedrigschwelligen
Kommunikationsmethoden
kein Chat zwischen

BSl und
Stakeholdern.

kein Riickkanal 4

Weitergabe 10Cs

MISP
Si e

. 9we

EDR  IDS

) +
\ g 3
== keine Integration X

e Schwachstellen:
' Advisories, Warnungen

| und Scans

Infos in verschiedenen
Systemen und manuell
per E-Mail an Betroffe

0 Verschiedene Portale
und Anlaufstellen
fur Stakeholder.

© Lagebild per PDF

Scan-System
Q —\l keine Echtzeit- Sensor-/Live-Daten
i : .
Vuln-DB 4+ M integration von ' -f\h
E | Emal Sensordaten. - -] :t;fo
/J

6 Keine durchgehenden
Wirkungsketten

von Sensor, Analyse  Sensor Analyse Mafinahme  Stakeholder

und MaBnahmen "
zwischen BSI und F @ :&;
Stakeholdern. 3 A x = A
1 1
1 A
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Heutige fragmentierte Lage- und MaBBnahmenlandschaft zwischen BSI und Stakeholdern

"€ Kein iibergreifendes Lagebild — @ schwachstelien: e © Lagebild per PDF
} BSI sieht = | Advisories, Warnungen Q —\L ' | keine Echtzeit- : Sensor-/Live-Daten
Regleru_ngsnetze, l!’ und ?cans _ Vuln-DB | M integration von '
aber keine Lage aus ) Infos in verschiedenen , Sl Sensordaten g m J\,rw'
KRITIS oder NIS2. 7 Systemen und manuell E | EMal ' %
N NISZ per E-Mail an Betroffe e 0 I (e

o I0Cs via MISP
BS! teilt heute schon

r \\_ﬁ\ *

Weitergabe 10Cs 6 Keine durchgehenden

E > \ | Wirkungsketten

MISP o e |
|DF5 via MiSF‘: Ab-EI' Oﬁ von Sensor, Analyse  Sensor Analyse MafBnahme  Stakeholder
keine Integration in ’ = "'T__ - "l"* et und MaBnahmen

Schutzsysteme,

kein Riickkanal zu T

Detektionen. kein Riickkanal 4
zu Detektionen

\-_-—_____-__'_'—\——_

@ Keine niedrigschwelligen
Kommunikationsmethoden
kein Chat zwischen

BSl und
Stakeholdern.

Stakeholdern.

. . @ zwischen BSI und @l . ....‘

EDR  IDS

+
== keine Integration X 9

6 Silos statt Ubergreifender  pg KRITIS NIS2 Linder

o Verschiedene Portale

|
i und Anlaufstellen | J Analysen l l l
i | jeder hat ein Silo
fiir Stakeholder. [ J "
g ur eholder. ; keine Maglichkeit fir . D4 i D4 i WX . _
. iibergreifende _E'l - .
Analysen 4

! 4 [
| |
- — e Qo
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Heutige fragmentierte Lage- und MaBBnahmenlandschaft zwischen BSI und Stakeholdern

"€ Kein iibergreifendes Lagebild — @ schwachstelien: e © Lagebild per PDF
} BSI sieht L= || | ::;l;z:l: Warnungen SO | aine ehti Sensor-/Live-Daten
Regierungsnetze, i =N | : _ Vuln-DB _j 2 M integration von .
aber keine Lage aus ) Infos in verschiedenen E =4 - Sensordaten. . | m J\,rW"
KRITIS oder NIS2. -¥ Systemen und manuell - | EMail |
= NISZ per E-Mail an Betroffe Sy e 0 I (e

: . 1-.. “\ \ s s g
o I0Cs via MISP Weitergabe 10Cs Nl of “% A~ g P @ 6 Keine durchgehenden
MISP Wirkungsketten

- |
| teilt b - ces » : .
| BS! tei ':ute schon E > s ~<a Fragmentierte Lage p_’} -¥ |
} 10Cs via MISP. Aber o -- b von Sensor, Analyse  Sensor Analyse Mafnahme  Stakeholder

Medienbriiche

keine Integration in . +——~ ~——
il yﬁﬁe > Manuelle Ubergaben - e o —_ o0
- ) ( Echtzeit t/-\ zwischen BSI und e P29
kein Riickkanal zu 4 «—(3)----"* Kelne Ec e A Stakeholdern. A A A
Detektionen. kein Riickkanal 4 EDR s | Silos t T T 1
2u Detektionen  \ ', + - Kein gemeinsames Lagebild * -~ | : : |
" s kemelmegratl'nnx § L___@_,_'-._ @L-*._ @ ot
T ——— 4 - %, —p RN
@ Keine niedrigschwelligen o Verschiodena Portale 6 Silos statt iibergreifender  pg, KRITIS NIS2 Lander
ﬂ Kommunikationsmethoden | und Anlaufstellen f— J Analysen
;:In Ci(ljat zwischen g fiir Stakeholder. E Liﬂﬁ::;;:::;:lt fir I
un L
Stakeholdern. iibergreifende _E'l
Analysen.
—
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Heutige fragmentierte Lage- und MaBnahmenlandschaft zwischen BSI und Stakeholdern

"€ Kein iibergreifendes Lagebild @ schwachstelien:

© Lagebild per PDF

) KRITIS S by | .
} BSI sieht & | Advisories, Warnungen Q \E | keine Echtzeit- Sensor-/Live-Daten
Regierungsnetze, v und Scans R ‘ M integration von .
aber keine Lage aus Infos in verschiedenen S E Sensordaten, : ;t;fq J\’“’"
KRITIS oder NIS2. Systemen und manuell S | e ' X
per E-Mail an Betroffe TicketSystem | ) i ebinng
« 2 é. . Ib. :
LR — S ol
. ; A % LSS Ly EE— b
OIOCsviaMISP i s R 2 @"/ J -
o Weltergabe 10Gs Newm=(3) ¥ K 6 Keine durchgehenden
BS! teilt heute schon 2 E B oo . ~ - I'd Wirkungsketten
‘ i} ~A Fragmentierte Lage - |
ID.Cs via MiSF‘: Ab-er v - ( Medienbriiche g & von Sensor, Analyse  Sensor Analyse MaBnahme  Stakeholder
keine Integration in - "|"“ e =3 ( .- - und MaBnahmen
Schutzsysteme, ( Manuelle Ubergaben | P zwischen BS| und
kein Riickkanal zu 4 . . @ Py __(73) R Keine Echtzeit i ¢ =)= P Stakeholdern. : &
Detektionen. kein Riickkanal 4 EDR  IDS = » Silos |
zu Detektionen \ __ ., elme lmegtaﬂm X - Kein gemeinsames Lagebild * -~ L i
“‘-—-—.______________ *__-—’/ ’, s ".—-«--.‘I ‘*-..___-’\\.__‘______________ _-®
—_— x <l
@ Keine niedrigschwelligen 0 Verschiodena Portale 6 Silos statt iibergreifender  pg, KRITIS
Kommunikationsmethoden | und Anlaufstellen J Analysen
kein Chat zwischen fiir Stakeholder jeder hat ein Silo,
BSI und ) keine Méglichkeit fiir >4
Stakeholdern. ubergreifende + .
Analysen. ¥ T T
— — XY o o o i 5 N
Heute: viele isoli i # — T ()
. viele isolierte Informationen, W=
é S B L 1 94 et e idf
manuelle Ubergaben und keine integrierte Wirkungskette , ] _ ! kein durchgangiger
kein Gesamtlagebild PDF statt Echtzeit Silos Austausch
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Der Weg eines Gesetzes P

GESETZ - 27.02.2026

Gesetzesentwurf zur Starkung der Cybersicherheit

Angemessene Regelungen fir die verbesserte Detektion und Abwehr von Cyberangriffen

Umsetzungsstand
¥ Referentenentwurf ist veréffentlicht ¥ Regierungsentwurf ist verabschiedet Gesetz noch nicht verkiindet
[PDF, 636KB] [PDF, 985KB]
27.02.2026 27.05.2026

https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/CI1/cyberabwehr.html

% Bundesamt
fiir Sicherheit in der
Informationstechnik



https://www.bmi.bund.de/SharedDocs/gesetzgebungsverfahren/DE/CI1/cyberabwehr.html

,Cyber Abwehrgesetz”

[..]

Fiir das BSI sieht der Entwurf zur Starkung der Cybersicherheit u.a. Verbesserungen fiir den Betrieb des Schadprogramm-
Erkennungssystems (SES) zum Schutz der Kommunikation des Bundes, Anordnungsbefugnisse des BSI gegeniiber DNS- und
digitalen Diensteanbietern sowie Verpflichtung von TK- und digitalen Diensteanbietern, dem BSI sicherheitsrelevante

Informationen zur Verfliigung zu stellen, und im Be rEiCh KRITIS die aUtomatiSierte
Ausleitung von Verflugbarkeitsindikatoren s itsche anlagen

rHeartbeat ..« Informationen zur Angriffserkennung an BSI ...

f
O.\ o o O—

O C




Bundesamt

Mittels Heartbeat erhilt das BSI kontinuierlich Verfiigbarkeits- *|&:
informationen von kritischen Dienstleistungen in Deutschland
Vertiefung: § 31 Abs. 3 Nr. 1 BSIG .

Zentrales Verstandnis

D]

* Aggregierte Ampellogik: o
kontinuierliche Ubermittlung des aggregierten und priorisierten Betriebsstatus der kritischen Dienstleistung (KDL) O

 Riickwirkungsfreie Ubermittlung:
keine direkte Reaktion (Anweisungen oder Schaltbefehle) seitens BSI oder anderer Behorden moglich

* Quantitative Erginzung: o

m guantitative Verfligbarkeitsinformation zu den eingesetzten Prozessmitteln kdnnen mit Gbermittelt werden
\/ » Zusatzliche Detailinformationen: L
der Verfligbarkeitsindikator kann, auch nachtraglich, um zusatzliche Informationen erganzt werden, z. B.: S
Heartbeat * Geplant: Wartung oder Reduktion aufgrund geringer Nachfrage ;/
Ab§s§’:clz 3 * Ungeplant aber erklarbar: Reduktion aufgrund eines Defekts /oj
Nr. 1 * Ungeplant und nicht erklarbar: plotzlicher Stillstand der Anlage
Beispiel: Gaskraftwerk liefert nominal 1200 MW mit 3 Blécken a 400 MW ?
Alle drei Blocke des Kraftwerks laufen (Leistung 1200 MW) c ?
Geplante Routinewartung von Block 1 (Leistung 800 MW) ﬁ\z o
Technischer Defekt in Block 1 und 2 (Leistung 400 MW) {
@ Alle 3 Blécke fallen spontan aus (Leistung 0 MW) I E}
>

I
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Zukunftig sollen Verfugbarkeitsindikatoren und Angriffs- " [
informationen automatisch an das BSI gesendet werden
Ubersicht: § 31 Abs. 3 Nr. 1 und 2 BSIG

O

Entwurf § 31 BSIG (Stand 21.05.2026) Zusammenfassung J
(3) Betreiber kritischer Anlagen sind verpflichtet, [...] O
folgendes an das Bundesamt automatisiert zu m Was wird an das BSI gesendet? o
Ubermitteln: \/ Branchenspezifische Verfiigbarkeitsindikatoren zu IT/OT-Infrastruktur g
L fontinierih vertighariitindiatorender | Heartbeat  Wie wird es an das BSI gesendet?

und Prozesse, die fiir die Funktionsfahigkeit der von —> § 31 Kontinuierlich und automatisiert nach Aggregation und Priorisierung o
ih betrieb kritischen Anl Bgeblich .
;i:jnunz e e Abs. 3 Warum wird es an das BSI gesendet? '
' Nr. 1 Um allgemeine und branchenspezifische Echtzeit-Lagebilder zu erzeugen ¢
2. Indikatoren zu tatsachlichen und potentiellen Cj
Angriffen sowie Informationen zu Schwachstellen, Detektion von Prépositiqning, O/
die in Systemen zur Angriffserkennung nach Absatz 2 APZT' Sugplyéc:a'”'ﬁngrl'lﬁen' 0
zu erheblichen Bedrohungen, Stérungen oder Was wird an das BSI gesendet? .o O ero-Day schwachstelen /
Beeintrachtigungen der Sicherheit in der I~ Ereignisdaten aus Systemen zur Angriffserkennung (SzA)
Informationstechnik anfallen /
SzA-Infos Wie wird es an das BSI gesendet? | /j
§ 31 Automatisiert und ereignisbezogen durch Filterregeln von Betreiber und BSI R
. o
Abs. 3 Warum wird es an das BSI gesendet? \Q
Nr. 2 Erkennung von Deutschland- und branchenweiten Auffalligkeiten und Mustern '

I
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Heartbeat beruht auf akkumulierten Indikatoren, die durch die
KRITIS-Betreiber direkt an das BSI gesendet werden

Beispiel: § 31 Abs. 3 Nr. 1 BSIG )
Visualisierung Erlduterung
Gaskraftwerk Im ersten Strang fallt eine von drei 7
E;_ uberwachten Komponenten spontan aus 2 .
= g @ Im zweiten Strang laufen alle drei IT-
—>; &,—‘ 173 susgerallen Komponenten storungsfrei
;©©% — 0
:©©g

Das andere SzA meldet keine ©

Auffalligkeiten (3/3 stérungsfrei) o

SzA Das erste SzA detektiert den Ausfall und
- meldet eine Warnung (1/3 ausgefallen)
e Status: O 13
N

|4l
o 1/6 ausgefallen

[ - Gelber Status an das BSI als Akkumulation /
. . von IT-Stérung und IT-Normalzustand; /
@ O Optionaler Schritt: Information an BSI, /Z

‘ﬁ &l @ dass 1/6 IT-Komponenten ausgefallen ist

3/3 stérungsfrei ¢ o
SzA

0000

o
o

i

o
o
il

o
o
|
o—o0
g o
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Angriffsinformationen werden an das BSI gesendet, wobei die
Filterung der Ereignisse uiber vom BSI geteilte Regeln stattfindet
Vertiefung: § 31 Abs. 3 Nr. 2 BSIG .

Zentrales Verstandnis

D]

« Automatisierte Ubertragung: aus den SzA werden automatisch gefilterte und normalisierte Angriffsdaten an das BSI gesendet 0
* BSI-Beschreibungen: das BSI stellt technische Beschreibungen zur Ver-arbeitung von erheblichen Bedrohungen oder ? -
Beeintrachtigungen bereit
* Sektoriibergreifendes Lagebild: mit den SzA-Infos bekommt das BSI erganzend zum Meldewesen ein sektoriibergreifendes
Lagebild 5
* Erweiterte Detektion: BSI erkennt sektorlibergreifende Angriffe, die bei einzelnen Betreibern unentdeckt blieben T
*  Weiternutzung SzA: Informationen kdnnen aus den verpflichtend vorhandenen SzA entnommen werden (Pflicht nach § 32 L
SzA-Infos Abs. 2 BS|G)
§31 Beispiel: s
Abs. 3 Regionaler Verband von Wasserwerken betreibt Sensorik und SIEM-Systeme in den Wasserwerken und ist an ein Sektor-SOC /
Nr. 2 angeschlossen /
Fall 1: Alarm von einer Betreiber-Regel im Sektor-SOC; /
3

kleinere Betriebsstérung, daher keine Meldung an das BSI

Fall 2: Alarme einer BSI-Regel bei mehreren Wasserwerken; \Q
Sektor-SOC leitet Alarm automatisch an das BSI weiter

11.05.2026 39
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Bei Unternehmen mit eigenem Analysecenter findet der
Austausch der Angriffsinformationen direkt mit dem BSI statt
Beispiel: § 31 Abs. 3 Nr. 2 BSIG mit eigenem Analysecenter (SOC)

Visualisierung Erlduterung
Wasserwerk Das BSI stellt techn. Beschreibungen fiir 7
E;_ das Analysecenter (SOC) bereit 2 .
= g @ Im ersten Strang laufen alle
s > &, Komponenten planmaRig
©0 — 7 o
SzA Im zweiten Strang meldet eine der
g; Komponenten einen Fehler ’
L | i | i | ] Das SzA meldet keine Auffélligkeiten an °
T das Analysecenter (SOC) o

o
o

f-\J,-\l/-J/-\ El El - D.as SzA dgtektiert den Fehler und leitet /
Analysecenter diesen weiter /
(SOC) . />
@ Im Analysecenter (SOC) schlagt eine der

vom BSI Gbermittelten Regeln an

i
Ve
=1
©

‘ O
SzA Das Analysecenter (SOC) Gibermittelt \
Alarm inkl. Angriffsinformationen an BSI

o
o
|
o—o0
g o
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Sind mehrere Unternehmen an ein Sektor-Analysecenter
angeschlossen, sendet dieses Angriffsinformationen an das BSI

Beispiel: § 31 Abs. 3 Nr. 2 BSIG mit Sektor-Analysecenter (SOC) )
Visualisierung Erlduterung
Wasserwerk A @ . . o
E% Mal Das BSI stellt techn. Beschreibungen fir |
ﬂ - L .
. é; §A& Hﬂﬁﬂ das Sektor-Analysecenter (SOC) bereit ol «
_ Die Systeme von Wasserwerk A melden
@ b e
}@l keine Auffalligkeiten
SzA Q
Einzelne IT-Komponenten von
Wasserwerk B @ sektor-Analysecenter (SOC) Wasserwerk B und C melden Fehler
% B O =
ﬁ ' M= Die SzA von Wasserwerk A melden keine °

Auffalligkeiten

Die SzA von Wasserwerk B und C

SZA erkennen die Fehler und leiten sie weiter
Wasserwerk C @ Im Sektor-Analysecenter (SOC) schlagen R
g% E @ﬂr die internen und die BSI-Regeln an
©0 SzA
T (20) Hﬁﬂ” Das Sektor-Analysecenter (SOC) sendet
=2 | \ra] ~ Alarm und Angriffsinformationen an BSI
al I
=
SzA E
B
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Der Cyberdome entfaltet seinen Mehrwert durch konkrete
Use Cases — zwei exemplarische Anwendungsfille

Use Case Uberblick

D]

1. Schwachstellenscans externer Systeme 2. Heartbeat-Meldung von KRITIS-Anlagen i
Spater soll es :
] Q
50+ Use Cases
Der Use Case schafft ein integriertes Echtzeit- Der Use Case schafft ein Echtzeit-Lagebild zur als Teil des
Lagebild zu kritischen Schwachstellen, verkniipft Verfligbarkeit von KRITIS-Anlagen, erkennt
. . . . oy s 1 Cyberdome
Lageinformationen, Scans und Detektion und Ausfalle und Muster friihzeitig und ermoglicht 0
. . . . . . geben
macht Betroffenheit sowie Ausnutzung fiir BSI gezielte Warnungen bei potenziellen
und Betreiber kritischer Infrastrukturen sichtbar. Kaskadeneffekten. .
V L:)
e idome . 5 __CYBERDOME =~ e :
| i CVE-2026-123 Dashboard : : LAGEZENTRUM s X _ :: O/
t Management | cERT-8. I-r o ! ot % - - : : o000

BN
N
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Der Deutschland-Scan ist der regelmaRige Fitness-Check,
um die Sicherheit des deutschen Internets zu priifen

WAS IST DER DEUTSCHLAND-SCAN?
Das steckt dahinter: Der Scan im Uberblick:




Der Deutschland-Scan macht das Internet sicherer und

schutzt damit alle, die es nutzen

WARUM SCANNEN WIR?

Diese Fragen beantwortet der Deutschland-Scan:

Wie , fit“ ist das deutsche Internet insgesamt?

Wie viele Webseiten nutzen verschlisselte Verbindungen?

Wie viele E-Mail-Server setzen sichere Verschliisselung ein?

Wie schnell werden Sicherheits-Updates eingespielt?

Wie ernst nehmen Betreiber die Sicherheit ihrer Seiten?

Was Biirgerinnen und Biirger davon haben:

Schwachstellen werden entdeckt
Angreifbare Systeme fallen auf, bevor Angreifer sie
ausnutzen und Schaden entstehen

Betroffene werden gewarnt
Das BSl informiert Betreiber gezielt tiber gefundene
Licken, damit diese schnell geschlossen werden

Systeme werden sicherer
Mehr Sicherheit im Alltag, ob Online-Banking,
Behordengang oder E-Mail

Vorbeugen statt reagieren — das ist der Kern des Deutschland-Scans

Workshop Landerbeteiligung am Cyberdome | 2./3. September 2026
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Der Deutschland-Scan arbeitet in drei Schritten:
Scannen — Erkennen — Warnen

WIE FUNKTIONIERT DER SCAN?

:

2. Erkennen 3. Warnen

in der Tiefe der Betreiber

1. Scannen

in der Breite

Bei neu bekannten Schwach- Findet der Scan eine Auffalligkeit,
stellen priift das BSI genauer warnt das BSI die betroffenen
nach: Ist ein System betroffen? Betreiber, damit sie die Liicke
Und wenn ja: wie? schliefen kénnen.

Das BSI-Werkzeug , KATTI” besucht
automatisiert 6ffentlich erreichbare
Webseiten und Systeme — ohne
Sicherheitsbarrieren zu umgehen.

Grundlage ist dabei der Kontakt erfolgt bevorzugt Gber

Gepriuft wird, ob Systeme dem Stand der c
Breitenscan aus Schritt 1. die security.txt der Webseite. y

Technik entsprechen.

Workshop Landerbeteiligung am Cyberdome | 2./3. September 2026 4 I



Gemeinsam sicherer: Die Mitwirkung der Betreiber und
der Ausbau des Scans machen das deutsche Internet sicherer

WIE GEHT ES WEITER?

So konnen Betreiber die Wirkung starken: Was das BSI plant:
Domains und IP-Adressen ans BSI melden Kooperation mit dt. Cloudprovider
Unternehmen und andere Betreiber kdnnen ihre Gemeinsam mit Cloudprovider wird der Deutschland-
offentlichen Systeme aktiv beim BSI hinterlegen. So Scan technisch weiter ausgebaut: Kunftig soll er alle zwei ;
erreicht eine Warnung schneller die richtige Stelle. Wochen laufen statt monatlich. N
Fur NIS-2-Unternehmen ist diese Meldung Pflicht. Fir So werden neue Schwachstellen schneller entdeckt und 5
alle anderen ist sie freiwillig, aber sehr hilfreich. Betreiber friiher gewarnt. k
security.txt auf Webseiten hinterlegen Neue Erfassungs- und Auswertungsverfahren ;
Die security.txt ist eine kleine Standard-Kontaktdatei Das BSI baut sein Werkzeug KATTI weiter aus, z. B., um ©
(nach RFC 9116), die einem Sicherheitsteam sagt, wen ab 2027 auch die Verbreitung bestimmter Produkte im /
es im Ernstfall kontaktieren soll. deutschen Internet messen zu kdnnen. /
Aktueller Stand: Nur 1,8 % der gepriften Domains So wird das Lagebild der IT-Sicherheit in Deutschland /
haben eine security.txt hinterlegt. noch aussagekraftiger. '

Gemeinsam machen wir das deutsche Internet sicherer und widerstandsfahiger — Schritt fir Schritt.




Ziel: Deutschland gemeinsam schiitzen

A Wirksam skalieren Gemeinsam handeln B

* (Teil-)automatisierung als strategisches * Silos abbauen und Akteure in einem
Prinzip zur breiten Skalierung gemeinsamen Analyseverbund verbinden

* Fahigkeiten und Prozesse systematisch * Partner aus allen Stakeholdergruppen
industrialisieren koordiniert zusammenbringen

* Erkenntnisse schneller erfassen, e Zusammenarbeit Uber Ebenen,
auswerten und nutzbar machen Zustandigkeiten und Organisationen hinweg

Gemeinsam Deutschland schiitzen




Das geht nur zusammen

Jens Wiesner

Referatsleiter
Industrielle Steuerungs- und Automatisierungssysteme

jens.wiesner@bsi.bund.de

www.bsi.bund.de/ics
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