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Warum ist OT Security wichtig?

IT Priorities OT Priorities
Safety
Confidentiality Availability
Integrity Integrity
Availability Confidentiality

In der OT ist die Safety am wichtigsten!
Ein Ausfall in der OT gefahrdet Menschen, Umwelt,
Produktion und Daten.
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Wie die Begriffe zusammenhingen

CPS — Cyber Physical System

Breitestes Konzept, umfasst auch lloT,
Medizintechnik und Smart Grid.

OT - Operational Technolgy

Der industrielle Betriebskern innerhalb der
cyberphysischen Welt.

IToT — Industrial Internet of Things

Der Teil der industrielle Internet of Things
Komponenten beinhaltet.

ICS — Industrial Control System

Die Steuerungssysteme, die den Betrieb
tatsachlich regeln.
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ICS — Industrial Control System
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PLC SCADA
Programmable Logic Controller Supervisory Control and Data
Acquisition

Deutsch: SPS
(Speicherprogrammsteuerung)
System zur Uberwachung von
technischen Anlagen (z.B.: Stromnetze,
Wasserwerke)

Programmierbare Steuerung, die
Sensoren auswertet und Motoren oder
Ventile ansteuert.
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Distributed Control System

System zur Uberwachung und
Steuerung einer industriellen Anlage
(z.B.: Produktionsanlagen,
‘Chemieanlage).

SIEMENS SIMATIC HMI

HMI

Human Machine Interface

Benutzeroberflache zur menschlichen
Uberwachung einer Maschine oder
Anlage.



Landkarte durch den Dschungel

PLC an einer Produktionslinie Ja Nein Nein  Hoch

HMI an einer Maschine Ja Ja Ja Nein Nein  Hoch

Vibrationssensor an einem Ja, wenn im Nein Ja Ja Nein  Mittel

Motor Prozess integriert

Office Laptop Nein Nein  Nein Nein Nein  Kommt drauf an
©

SCADA Server Ja Ja Ja Nein Nein  Sehr hoch

Smartwatch vom Nein Nein  Nein Nein Ja Sehr niedrig

Produktionsleiter

Fernwartungs-Gateway Nein Nein Ja Nein Nein  Hoch

Safety Controller Ja Ja Ja Nein Nein  Sehr hoch

Klimaanlage Nein Nein Ja Ja Nein  Mittel/Hoch

Elektroauto Ladestation Nein Nein Ja Ja Nein  Niedrig

(B)aSrcode Scanner mit Android  Nein Nein Ja Ja Ja Mittel/Hoch
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IEC62443

Internationale Normenreihe fur die Cybersicherheit industrieller Automatisierungs- und Leitsysteme (IACS).
Von ISA und IEC gemeinsam entwickelt, ursprunglich als ISA-99 gestartet.

Risikobasiert statt reiner Checkliste: der Schutz richtet sich nach der tatsachlichen Bedrohung.

Allgemein Zuerst die eigene Rolle bestimmen
Konzepte, Terminologie und Modelle als Fundament der ganzen \
Reihe. ‘@' Betreiber Asset Owner
4 \
5 .« o = Startet bei 2-1 und 2-4: Sicherheitsprogramm und Dienstleister.
Richtlinien und Prozesse Pros
2 AR Sicherheitsprogramm fir Betreiber und Anforderungen an
Dienstleister. ® @ @ [ntegrator System Integrator
System ® Nutzt 3-2 und 3-3: Risiko, Zonen und Systemanforderungen.
3 62443-3-x Zonen und Conduits, Systemanforderungen und Security Level.
-p=m. Hersteller Product Supplier
4 oy Komponente " Arbeitet mit 4-1 und 4-2: sichere Entwicklung und Komponenten.
-4-x
Sicherer Entwicklungsprozess und technische Anforderungen an
Produkte.
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IEC62443 3-3 Functional Requirements und Security Levels

Die sieben Foundational Requirements (FR) strukturieren die SchutzmaRnahmen. Die vier Security Levels definieren wie stark die FR
geschutzt werden.

PwC

FR 1 - IAC Identification and Authentication Control
Gerate und Menschen miissen sich ausweisen.

FR 2 - UC Use Control
Rechte vergeben, begrenzen und protokollieren.

FR 3 - SI System Integrity
Sicherstellung der Integritat von Software, Firmware und Prozessdaten.

FR 4 - DC Data Confidentiality
Sicherstellung, dass vertrauliche Daten von unberechtigten Dritten nicht
mitgelesen werden kénnen.

FR 5 - RDF Restricted Data Flow

Datenflisse mittels Netzwerksegmentierung nach Zonen und Conduits
begrenzen.

FR 6 - TRE Timely Response to Events
Vorféalle erkennen, melden und rechtzeitig darauf reagieren.

FR 7 - RA Resource Availability
Der Prozess lauft weiter, auch bei Stérung oder Uberlast.
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Security Level (SL o bis 4)

SLO

SL1

SL 2

SL3

keine besonderen Anforderungen

Schutz vor zufélligem Fehlverhalten

Schutz vor einfachen, absichtlichen Angriffen

Schutz vor gezielten Angriffen mit Fachwissen

Zusammenhang

Fir jede Zone wird ein Ziel Level (SL-T) festgelegt. Daraus folgen je FR die
konkreten System Requirements (SR). Hoherer SL heifl3t mehr Anforderungen, nicht
automatisch mehr Sicherheit.



IEC 62443 ISA95 Model

PwC

Cloud & External Zones

MAJOR ENFORCEMENT BOUNDARY

Internet, Cloud, VPN

|

Business &
Enterprise Zones

MAJOR ENFORCEMENT BOUNDARY

Levels

Internet, Cloud, VPN

| S

Site Systems & Networks

|

Operations &
Control Zones

MINOR ENFORCEMENT BOUNDARY

Simulation, Engineering, Test

\ J

Process Control
Zones

MAJOR ENFORCEMENT BOUNDARY

—

\ v

J

HMIs, Historians

\

PLCs, RTUs, IEDs

J

Actuators, Sensors

\

Safety Zone
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Safety Instrumented System
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Gefahren im Dschungel
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Der kleine Guide um nicht gefressen zu werden

4"

Prozesse verstehen
Wenn Prozesse ganzheitlich verstanden
werden, kdnnen sinnvoll erarbeitet werden.

Kontinuierlich tiberwachen
Passive, fur OT geeignete

Anomalieerkennung statt storender aktiver
Scans.
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Risiken bewerten
Die regelmafiige Bewertung von Risiken
verbessert ermdglicht eine langfristige
Planung.

I_I_I

Netzwerk segmentieren
Zonen und Conduits umsetzen und IT von OT
uber eine DMZ (Demilitarize Zone) sauber
trennen.

r__"n

Lw.l

Sichtbarkeit schaffen

Ein vollstandiges Inventar aller Anlagen
aufbauen. Was man nicht kennt, kann man
nicht schutzen.

Zugriffe kontrollieren
Least Privilege, Multi Faktor Authentifizierung
und abgesicherter Fernzugriff Gber dedizierte

Jumphosts.
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Bereit fur den Weg durch den Dschungel!

3

Erst einordnen

CPS ist der Rahmen, OT der Betrieb, ICS die
Steuerung, lloT die vernetzten Gerate. Die
Frage ist nie die Abkurzung, sondern der
Prozess dahinter.

Der kleine Guide fiir groBe Taten

OT Betriebstechnik

ICS Steuerungssysteme
CPS cyberphysische Systeme
lloT vernetzte Industriegerate
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Rolle klaren

IEC 62443 ist eine Reihe, kein Buch.

Betreiber starten bei 2-x,
Integratoren bei 3-x,
Hersteller bei 4-x.

FR sagt was, SL sagt wie stark.

PLC / SPS speicherprogrammierbare Steuerung
HMI Bedienoberflache

SCADA Uberwachung verteilter Anlagen

DCS Steuerung einer Anlage

@

Dranbleiben

Inventar, Zonen und Conduits, kontrollierte
Zugriffe, passives Monitoring. SAFETY und
Security gehéren zusammen,
Sicherheit bleibt ein Prozess.

IACS Automatisierungs und Leitsysteme
FR Grundanforderung, sieben Stiick

SL Schutzstarke 0 bis 4

SR System Requirement je FR
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Welcome to the
OT jungle!

ct e for further details.
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