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Die internationale Bedrohung spitzt sich zu

D I E  A U S G A N G S L A G E

Unternehmen sind gefordert sich dieser Herausforderung zu stellen &  müssen aufrüsten

[1]

[2]

[3]

[4]

[5]

Der Deloitte Cyber Report 2026 stellte fest, dass
der Anteil jener österreichischen Unternehmen,
welche tägliche Angriffsversuche verzeichnen
von 13 % (2024) auf 28 % (2026) gestiegen ist. [6]

13%

2024

28%

2026

https://www.derstandard.at/story/3000000302431/hinter-cyberattacken-steckt-oft-zwangsarbeit-ki-macht-sie-noch-gefaehrlicher
https://www.tagesschau.de/wirtschaft/unternehmen/ki-hackerangriff-interview-100.html
https://cincodias.elpais.com/companias/2026-09-16/primera-brecha-de-dato-ejecutada-por-un-agente-de-inteligencia-artificial-de-forma-autonoma.html
https://www.derstandard.at/story/3000000292952/cybersicherheit-in-oesterreich-ki-angriffe-und-unvorsichtige-mitarbeiter-als-top-bedrohungen
https://www.derstandard.at/story/3000000292952/cybersicherheit-in-oesterreich-ki-angriffe-und-unvorsichtige-mitarbeiter-als-top-bedrohungen
https://www.derstandard.at/story/3000000292952/cybersicherheit-in-oesterreich-ki-angriffe-und-unvorsichtige-mitarbeiter-als-top-bedrohungen
https://www.handelsblatt.com/finanzen/banken-versicherungen/banken/ki-ezb-fordert-von-bank-ceos-aktionsplan-gegen-cyberangriffe/100238209.html
https://www.deloitte.com/at/de/what-we-do/aktuelle-studien/cyber-security-report.html
https://www.deloitte.com/at/de/what-we-do/aktuelle-studien/cyber-security-report.html
https://www.deloitte.com/at/de/what-we-do/aktuelle-studien/cyber-security-report.html
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KI wird zu einem Beschleuniger für Angreifer
KI-gesteuerte Schwachstellenerkennung und -ausnutzung erhöhen die Geschwindigkeit und 
das Ausmaß von Angriffen erheblich und damit die daraus resultierenden Cyberrisiken

D I E  A U S G A N G S L A G E

KI ist kein weiteres IT-Thema, sondern verändert die gesamte Bedrohungslandschaft von Grund auf

~7 Tage
Durschnittliche Zeit bis zur 

Ausnutzung einer 
Schwachstelle [7] 

134% 
Anstieg in der Ausführung 

von KI-Skripten bei 
Angriffen [8]

88% 
Anstieg bei KI-gestützter 

Aufklärung und 
Datensammlung [9]

https://cloud.google.com/blog/topics/threat-intelligence/m-trends-2026/
https://www.crowdstrike.com/explore/2026-global-threat-report
https://www.crowdstrike.com/explore/2026-global-threat-report
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Cyberrisiko und stategische Chance

C Y B E R S E C U R I T Y I M  K I - Z E I T A L T E R

KI ist sowohl ein Angriffswerkzeug und ein Angriffsziel, allerdings auch eine neue 
Verteidigungstechnologie

Cybersecurity

für KI

Verbesserung der 
Cybersicherheitsfähigkeiten und 

Förderung von 
Cybersicherheitsprozessen durch 

Einbeziehung von KI

Schutz von KI-Systemen vor 
Cybersecurity Bedrohungen durch 
Sicherung implementierter oder 

geplanter KI-Anwendungsfälle

Veränderung der 
Bedrohungslandschaft durch die 

Einführung ausgefeilterer und 
neuer Arten von Cyberangriffen

Alert Triage

SOC Copilots

Incident Response

Threat Intelligence

Detection Engineering

Phishing

Deepfakes

Agentic Attacks

Automated Recon

Malware Assistance

Model Theft

Supply Chain

Prompt Injection

Excessive Agency

Data Leakage/Poisoning
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Vorbereitung für die neue Realität

D R E I  S T R A T E G I S C H E  P E R S P E K T I V E N

Ziel ist es, regulatorische Anforderungen zu erfüllen, die Widerstandsfähigkeit gegen neue Angriffe 
zu stärken und zugleich Kontrolle über kritische Abhängigkeiten zu behalten

Regulation

Wie setzen wir KI compliant, 
governance-konform und 
verantwortungsvoll ein?

Resilienz

Wie bleiben wir trotz KI-

Angriffe handlungsfähig?

Souveränität

Wie behalten wir Kontrolle 
über Daten, Modelle & 

Infrastruktur?
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KI-Resilienz

D R E I  S T R A T E G I S C H E  P E R S P E K T I V E N

Resilienz bedeutet nicht, Angriffe vollständig zu verhindern, sondern den Geschäftsbetrieb trotz 
Angriffen aufrechtzuerhalten

Täuschung mit

Deepfake-Stimme des 

CEOs

Mitarbeiter gibt 

Zahlung frei
Verifikation schlägt an Incident Response Stablisierung

Resilienz

Business läuft weiter

Handlungsfelder

• Awareness 
• SIEM- Monitoring
• AI Red Teaming

• Recovery 
• IDS/IPS - SOAR – XDR
• Tabletop Exercises

Die Fähigkeit eines Unternehmens, KI-Systeme 
sicher, robust und kontrolliert zu betreiben, auch 
wenn sie durch Angriffe, Fehlfunktionen, 
Datenprobleme, regulatorische Änderungen oder 
externe Abhängigkeiten unter Druck geraten

Was bedeutet sie und welche Handlungsfelder daraus entstehen

PRAXISBEISPIEL: Ein Angreifer imitiert mithilfe eines Deepfakes die Stimme einer 
Führungsperson und fordert eine dringende Überweisung

[10]

https://www.sz.ch/verwaltung/sicherheitsdepartement/kantonspolizei/medienmitteilungen/detailseite.html/8756-8758-8802-9496-9613-10011-12161/l/de/news/24495/newsarchive/1
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KI-Regulation

D R E I  S T R A T E G I S C H E  P E R S P E K T I V E N

Mit zunehmender Nutzung wird KI selbst zum regulatorischen Objekt mit neuen Anforderungen an 
Sicherheit, Transparenz und Verantwortung

Handlungsfelder

• KI-Inventarisierung
• Risko Assessments
• Governance
• Dokumentation

• Security by Design
• Continuous Monitoring

Der Rahmen aus externen gesetzlichen 
Anforderungen und internen Governance-
Vorgaben, nach dem KI-Systeme entwickelt, 
eingesetzt, überwacht und verantwortet werden

Was bedeutet sie und welche Handlungsfelder daraus entstehen

PRAXISBEISPIEL: Ein cloudbasierter SOC-Copilot, der Security Logs analysiert, Alerts 
priorisiert und Maßnahmen zur Eindämmung eines Angriffs empfiehlt 

KI-Analyse Handlungsempfehlung Freigabe und Reaktion Monitoring und NachweisDatenerfassung

EU AI ACT 

NIS2

DORA

DSGVO

[11]

https://www.microsoft.com/en/customers/story/25045-tuv-sud-microsoft-security-copilot
https://www.microsoft.com/en/customers/story/25045-tuv-sud-microsoft-security-copilot
https://www.microsoft.com/en/customers/story/25045-tuv-sud-microsoft-security-copilot
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KI-Souveränität

D R E I  S T R A T E G I S C H E  P E R S P E K T I V E N

Souveränität bedeutet Kontrolle über Daten, Modelle und Infrastruktur

Die Fähigkeit eines Unternehmens, den Einsatz von KI 
selbstbestimmt zu steuern und dabei Kontrolle über 
Daten, Modelle, Infrastruktur, Anbieterabhängigkeiten und 
kritische Entscheidungsprozesse zu behalten.

Was bedeutet sie und welche Handlungsfelder daraus entstehen

PRAXISBEISPIEL: Ein US-Exportverbot zwingt Anthropic, zwei leistungsstarke KI-Modelle 
weltweit vom Netz zu nehmen

Handlungsfelder

• KI Governance
• Datenklassifizierung
• Private LLMs

• EU-/On-Prem-Hosting
• Hybrid-KI
• Zero Trust

[12]

Politische 

Entscheidung
Anbieter schaltet 

Modelle ab

Abhängigkeit vom 

Rechtsraum
Keine gleichwertige 

Alternative

Vendor Lock-in 

verhindert schnellen 

Wechsel

Geschäftsrisiko

§

https://www.derstandard.at/story/3000000327895/anthropic-sperre-setzt-europas-digitale-souveraenitaet-unter-druck
https://www.derstandard.at/story/3000000327895/anthropic-sperre-setzt-europas-digitale-souveraenitaet-unter-druck
https://www.derstandard.at/story/3000000327895/anthropic-sperre-setzt-europas-digitale-souveraenitaet-unter-druck
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Ausblick & Key Takeaway04
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Vertrauenswürdige KI für eine BESSERE ZUKUNFT

A U S B L I C K  &  K E Y  T A K E A W A Y

Resilienz, Regulation und Souveränität für eine transparente, sichere und menschenzentrierte KI

RESILIENZ

REGULATION

SOUVERÄNITÄT

Trustworthy
AI-

Framework

KI-Systeme schützen und 
wiederherstellungsfähig gestalten

Regulatorische Anforderungen in 
wirksame Governance übersetzen

Kontrolle über kritische KI-
Ressourcen & Abhängigkeiten 
sichern

Für KI
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Fragen & Diskussion
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